


Informacion Importante

Primeramente, le damos las gracias por haber adquirido este producto. Antes de usarlo, lea este manual
cuidadosamente. Le recordamos que el uso adecuado mejorara la experiencia de usuario y el efecto de uso.

Sin el previo consentimiento de nuestra empresa, ningun individuo tiene permitido extraer o copiar el
contenido de este manual de manera parcial o total y distribuir el contenido en cualquier formato.

El producto descrito en el manual tal vez incluye software cuyos derechos de autor son compartidos por los
licenciantes incluyendo nuestra empresa. Con excepcion de la autorizacion del titular correspondiente, ningun
individuo puede copiar, distribuir, revisar, modificar, extraer, descompilar, desensamblar, descifrar, invertir la
ingenierfa, arrendar, transferir o sublicenciar el software ni realizar otros actos de violacion de los derechos de
autor, pero se excluye las limitaciones aplicada s a la ley.
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Debido a la constante renovacion de los productos, la empresa no puede garantizar la
consistencia del producto con la informacién en este documento o cualquier disputa ca usada |
por la diferencia entre los parametros técnicos actuales y la informacion contenida en este

| documento. Por favor, disculpe cualquier cambio sin previo aviso. |
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1. Introduccion del Sistema

La gestion de seguridad en se ha vuelto cada vez mas importante para empresas y corporativos. El manejo y
dominio de éste sistema ayuda a los usuarios a integrar las operaciones y procedimientos de seguridad en una
sola plataforma. El sistema esta dividido en seis médulos: personal, acceso, elevador, visitantes, video y sistema.

Caracteristicas del Sistema
- Procesamiento de gran capacidad de datos, permitiendo la gestion de hasta 30.000 usuarios.
- Gestion de privilegios multi-nivel asegura la confidencialidad de los datos.

- Sistema de obtencién de datos en tiempo real que asegura la pronta retroalimentacion del administrador.

Requerimientos de PC
« CPU: 2 Nucleos o superior.
« Memoria: 2G o superior.

- Hardware: Espacio disponible de 10G o superior. Es recomendado usar un disco NTFS en la particion del disco
donde se instalard el software.

- Resolucion del monitor: 1 024 x 768 pixeles o superior.

Sistema Operativo
- Sistemas operativos soportados: Windows 7/Windows 8/Windows 8.1 /Windows Server 2008 (32/64).

- Base de datos default: PostgreSQL

- Navegadores recomendados: IE 11+/Firefox 27+/Chrome 33+ Nota: Para el registro de huella digital debe usar IE
8.0 o superior.

Nota: Para el registro de huella digital debe usar IE 8.0 o superior.
1.1 Breve Introduccion de Médulo de Personal
Esta dividido principalmente en dos partes: primero, la configuracién de departamentos, en el cual se define
el organigrama de la compania. Segundo, la gestion de personal, en el cual se ingresa la informacién de los
usuarios, se asigna los departamentos y se administra el personal.
1.2 Breve Introduccion de Médulo de Control de Acceso
Es un sistema de gestion basado en web que permite configurar las funciones de control de acceso, administrar

paneles de control de acceso via red y gestionar personal en un ambiente unificado. El sistema de control de
acceso establece niveles y el horario de apertura de puerta para los usuarios registrados.



1.3 Breve Introduccion de Médulo de Elevador

El médulo de control de elevador es usado para configurar los pardmetros de los dispositivos y establecer
privilegios de acceso al elevador y los pisos, ademas de supervisar los eventos de elevador. Es posible asignar
privilegios de acceso a pisos especificos a los usuarios. Solo los usuarios autorizados pueden acceder a los pisos
especificados en el periodo de tiempo valido después de haber sido autentificados.

1.4 Breve Introduccion de Médulo de Video

El moédulo de visitantes es un sistema de gestion basado en web que implementa el registro de entrada,
registro de salida, captura de imagenes, brinda estadisticas de la cantidad de visitantes y permite gestionar
las reservaciones, asi como compartir informacién entre los sitios de registro. Esta integrado con el sistema de
control de acceso y sistema de control de elevador, generalmente utilizado en mostradores para recepcion y
puertas de empresas, para administrar y gestionar visitantes.

1.5 Breve Introduccion de Médulo de Visitantes
El médulo permite usar los dispositivos de control de acceso como puntos de rondas de vigilancia para ayudar
a corporativos a supervisar y gestionar de manera efectiva al personal de vigilancia, planes y rutas. Ademas, es
posible realizar analisis y estadisticas periddicas basados en los resultados y rutas de vigilancia.

1.6 Breve Introduccion de Médulo de Gestion de Sistema

El sistema brinda la funcién de vinculo de video, asi como la gestion de los dispositivos, visualizacion de video en
tiempo real, consulta de videos y pop-up de video cuando ocurre el vinculo.

1.7 Breve Introduccion de Modulo de Gestion de Sistema
Utilizado principalmente para asignar usuarios del sistema y configurar las funciones de los médulos

correspondientes tales como la gestion de base de datos para generar y restaurar respaldos, establecer los
parametros del sistema y administrar registros de operacion del sistema

2. Operaciones del Sistema 2.1 Inicio de Sesion

Después de instalar el software, puede dar doble clic en el icono
e de ZKBioSecurity para acceder al sistema o puede abrir uno de los
admin navegadores recomendados e ingresar la direccion IP y el puerto

en la barra de direccion http://127.0.0.1:8088 (por defecto).

Si:accede como PC cliente, ingrese la direccion IP y el puerto del
servidor en la barra de direccion.

‘_ 9 Login ‘ _ Huella Digltal ‘ Ingrese el usuario y la contrasefa y de clic en [Login], o de clic en
[Huella Digital] y pulse la huella de administrador para acceder al
sistema.
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Nota:
1. El usuario administrador por defecto es [admin] y la contrasefa es [admin]. Después de acceder al sistema por
primera vez, cambie la contrasena en [Informacién Personal].

2.Siselecciona el puerto HTTPS durante la instalacion del software, introduzca la direccion IP del servidor y el
puerto (por ejemplo: https://127.0.0.1:8448) en la barra de direccion y presione Enter. La siguiente pagina puede
ser mostrada:

% Your connection is not secure

The cwner of 192.168.214.143 has configured thelr website improperly. To protect your information from
being stolen, Firefox has not connected to this website.

Learn more..

Advancead

Report errors like this to help Mozilla identify and block malicious sites

Aqui, serd necesario agregar una excepcion de sitio después de que se muestra el mensaje después de presionar
el botdn de Avanzado. Esta operacion puede variar en los diferentes navegadores.

3. Si usted selecciona el puerto HTTPS durante la instalacion del software puede mostrarse el siguiente mensaje
en la pagina de inicio de sesion:

) Click here for driving detecting abnormal processing

De clic en Conectar. En la pagina que se muestra, descargue ISSOnline.exe y los certificados correspondientes
antes de usar funciones tales como huella digital y dispositivos externos.

2.2 Gestion de Visitas
De clic en [Gestion de Visitas], el personal puede generar reservaciones de visitante por si mismos. El personal
debe estar registrado en el sistema. El usuario y contrasefa es el ID de usuario y la contrasefa de reservacion
registrada en el sistema. La contrasefa por defecto es 123456. Para mas informacién sobre la gestion de visitas y

reservaciones de visitantes consulte 6.2 Reservacion.

2.3 Panel del Sistema

Al iniciar sesion, se muestra la interfaz principal a continuacion. Puede dar clic en en la esquina
superior izquierda de la interfaz para regresar a la interfaz principal en cualquier momento.
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Bienvenido, admin  {

¥ Total de Usuarios B Dispositivo %. Plantillas Biométricas
M Huelas 1 B Rostros O M venas 0
— 1 sueres
W 1 Tarjetas Emitis
deies Emes 1 osposives ]
0 sinTareta W 1 EnLiea 0 Fuera de Linea Husliss ros nas

Eventos de Excepcion de Control de Acceso 10P3
T otal

I Usuario no registrade 6
I Fucria forzada |

Tendencia de Eventos del Dia(2017-02-23)

15:41:45

<]

124141

1©]

124124

(<]

15:41:33

o 1 2 3 4 5 6 7 8 9 0 1 12 13 14 15 16 17

M Eventode Acceso [l Elevador

18 19 20 21

2 23

-

1{JORGE)
inBIO260PRO-1
Apertura con verificacién normal

Desconocido
inBI0260PRO-1

Usuario no registrado

1{JORGE)
inBIO260PRO-1
Apertura con verificacian normal

Desconocido
Entradas Auxiliares-1

Entrada auxiliar desconectada

Desconocido
Entradas Auxiliares-1
Vinculo accionado

-

Este panel le permite ver las estadisticas de cada médulo y monitorear los eventos del sistema en tiempo real. De

clicen el boton

b &

el
Personal
Agregar Personal Buscar Dispositivo
Departamentos Monitoreo de Alarmas
Tarjetas Niveles de Acceso
Bitacora de Tarjetas Eventos de Hoy
4 2=]
v %

Elevador Visitante

Monitoreo de Dispositivos Registro de Visitas
Monitoreo en Tiempo Real Informacién de Visitantes
Niveles de Acceso de Eleva...

Todos los Eventos

Reservacion
Ultimo Acceso Registrado

1 en el lado derecho para cambiar a la interfaz de accesos directos.

Acceso

Monitoreo de Dispositivos

Mapa Virtual
Cuién Esta Dentro

fe)
Monitoreo en Tiempo Real
Horarios
Todos los Eventos

f o]

Video
Dispositivos de Video
Canales
Video en Tiempo Real
Eventos de Video

Restaurar Valores Default

Cada mdédulo contiene una lista de funciones las cuales puede acceder rdpidamente dando clic.
De clicen # el la esquina superior derecha de cada médulo para modificar la lista de funciones.

2.4 Activar el Sistema

Consulte el documento de licencia correspondiente.
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2.5 Modificar Contraseia

Puede modificar la contrasefa de inicio de sesién en [Informacién Personal] %

Usuario® |admin |

El nombre de usuario soporta 30 caracteres
compuestos por letras, nimeros o simbolos (@/LH+_).

Restablecer
Contrasefia
Contrasefa® | |

La contrasefia es de 4 3 18 caracteres. Por default es

111111

Confirmar Contrasefia® | |

Super Usuario

Grupos de Privilegios | |

Departamento | |

Autorizado Sino selecciona el departamento tendra privilegio a
todos.

Area Autorizada | |
Sino selecciona el departamento tendra privilegio a
todos.

Email | |

Nombre | |

Apellido | |

Huella Registrar Huellas: 0

Marque la casilla [Restablecer Contrasefa] para modificar la contrasena.

Nota: El siper usuario y el usuario nuevo creado por el stper usuario tienen la contrasefia 111111 por defecto. El
nombre de usuario es sensible a mayusculas y mindsculas.

2.6 Soporte Técnico

De clic en el botén de [Soporte Técnico] I ubicado en la esquina superior derecha de la interfaz para obtener

ayuda.
2.7 Salir del Sistema

. . | . . . . . .
De clic [Cerrar Sesién] & ubicado en la esquina superior derecha de la interfaz para salir del sistema.

ZKBioSecurity 3.0




3. Usuarios del Sistema

Antes de usar las otras funciones, configure los usuarios del sistema: Personal y Gestion de Tarjetas.

3.1. Personal

El médulo de personal incluye los sub moédulos: Usuarios, Departamentos, Atributos Personalizables y
Parametros.

3.1.1 Gestién de Departamentos
Antes de gestionar el personal es necesario establecer el organigrama de departamentos de la compania. El
sistema cuenta con un departamento raiz llamado [Nombre de Departamento] con el nimero de ID [1]. Este
departamento puede ser modificado, pero no puede ser eliminado.
Las funciones principales incluyen Agregar, Editar y Borrar Departamento.

Agregar un Departamento

1. De clic en [Personal] > [Departamentos] > [Nuevol:

Sino se muestran los departamentos, contacte al administrador para
establecer los privilegios.

IO de Departamento®

Mombre de Departamento®

Clasificacidn

Depatamento Superior n

Guardar y Nuevo OK

Descripcion de los campos:

ID de Departamento.: Se pueden ingresar letras y nimeros. No se puede repetir y no debe exceder 30
caracteres.

Nombre de Departamento: Cualquier caracter. Maximo 100 caracteres.
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Clasificacién: Solo soporta nimeros y el rango valido es de 1 a 999999999. Mientras menor sea el nimero de un
departamento en la clasificaciéon de un mismo nivel, mayor jerarquia tendrd. Si no se ingresa ningun valor sera
asignado de acuerdo al orden en que se agregue.

Departamento Superior: Seleccione un departamento superior de la lista desplegable. El departamento
superior es un parametro importante para determinar el organigrama de la compania. En la parte izquierda de la
interfaz se mostrara el organigrama de la compania en forma de diagrama de arbol.

2. Después de editar, de clic en [OK] para agregar, de clic en [Cancelar] para cancelar o de clic en [Guardar y
Nuevo] para guardar los cambios y agregar uno nuevo.

Para agregar un departamento, también puede usar la herramienta [Importar] para importar la informacion de
departamentos de un documento o un software de terceros a este sistema. Para mas detalles consulte el anexo
Anexo 1 Operaciones Comunes.

« Editar un Departamento
De clic en [Personal] > [Personal] > [Departamentos] > [Editar].
« Borrar un Departamento

De clic en [Personal] > [Personal] > [Departamentos] > [Borrar]:

;Esta seguro de borrar?

2. De clic en [OK] para borrar.

3.1.2 Personal
Al usar éste modulo de gestidn, el usuario debe registrar personal en el Sistema o importar la informacién
de personal de un documento o software de terceros a este sistema. Para mas detalles, consulte Anexo 1
Operaciones Comunes.
Las funciones principales de gestion de personal incluyen Agregar, Editar, Borrar y Ajustar Departamento.

« Agregar Personal

1. De clic en [Personal] > [Personal] > [Usuarios] > [Nuevol:

ZKBioSecurity 3.0




i s
Nombre | | Apellide | |
Género | s |Z| Caontrasefia | | ]
Seguro Social | | Placa Vehicular | | >
|
Cédigo de Resena 123456 | Celular | | T Ty
Huella Registrar Huellas: 0 Cumpleafios | | 140 pixeles).
Tipo de Tarjeta Cddigo de Sitio Tarjeta
Sin Cédigo de Sitio -] ==
Control de Acceso Control de Elevadaor Detalles
Nivel de Acceso Agregar Super Usuario |No El
Maestra Seleccionar todo ) ) :
Invertir Tipo de Usuario | Usuario Normal El
Apertura Extendida
Deshabilitado
Vigencia

Descripcion de los campos a continuacion:

ID de Usuario.: Debe ser Unico y de maximo 9 caracteres de longitud. El rango valido es de 1 a 79999999 y
puede ser configurado seguin sea necesario. El ID de Usuario por defecto solo incluye nimeros, pero también
pudiera incluir letras.

Notas:

(1) Cuando ingrese el ID de Usuario confirme que el dispositivo soporta la longitud maxima de nimeros y la
inclusion de letras en el ID.

(2) Cuando modifique la longitud méaxima o la inclusion de letras de en el ID de Usuario, ingrese a Personal >
Pardmetros para configurar.

Departamento: Seleccione en el menu desplegable y de clic en [OK]. Si no ha agregado departamentos
anteriormente solo podra seleccionar el departamento predeterminado [General].

Nombre/Apellido: La longitud maxima es de 50 caracteres para cada campo.

Contrasena: Establece la contrasefa del personal. S6lo admite 6 digitos. Si la contrasefa excede la longitud
especificada, el sistema truncara automaticamente. No puede ser igual a otras o la contrasefa de coaccion.
Cédula/Seguro Social: Establece el numero de cédula o seguro social con longitud maxima de 20.
Placa/Celular: La longitud maxima es de 20.
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Numero de Tarjeta: La longitud maxima es de 10, y no pueda ser duplicada.
Fecha de Empleo: Ingrese la fecha en que el empleado fue contratado.
Cddigo de Reservacion: La longitud maxima es de 6. La contrasefa por defecto es 123456.

Foto Personal: Puede usar la vista previa, soportando formatos de imagen comunes como jpg, jpeg, bmp, png,

gif etc. La resolucion dptima es de 120x140 pixeles.
« Examinar: De clic en [Examinar] para seleccionar una imagen local para subir.
« Capturar: Puede capturar una foto si existe una cdmara conectada a la PC.

Registro de Huellas: Registre la huella de acceso o coaccion del personal. Al registrar la huella de coaccion y
verificarla se envia una sefal de alarma al Sistema.

Como registrar las huellas digitales:
1) De clic en [Registrar].

2) Seleccione una huella'y pulse la huella en el lector USB tres veces. Si el registro fue exitoso se mostrara el
mensaje "Huella registrada exitosamente”.

3) De clic en [OK] para finalizar el registro.

Seleccione una huella Regisiro exitoso.

72NN\ —" {2\ '\ r—
29 o)

De clic en una huella registrada para borrarla. Si requiere registrar una huella de coaccién, de clic en la casilla de
huella de coaccion antes de seleccionar la huella y registre normalmente.

Notas:

- Si se duplican las huellas se mostrara el mensaje “Huella duplicada”

- Si el driver del lector USB no estd instalado, de clic en “Descargar Driver”y el Sistema le pedird descargar e
instalar el driver.
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- Después de instalar el driver, si la huella de registrar esta en gris (deshabilitada) en IE pero esta habilitada en
otros navegadores (Firefox, Chrome, etc.) es necesario cambiar la configuracion de [E:

1) En IE de clic en [Herramientas] > [Opciones de Internet] > [Seguridad] > [Sitios Seguros] y agregar http//
localhost a la lista de sitios seguros y después reiniciar IE.

2) En IE de clic en [Herramientas] > [Opciones de Internet] > [Avanzado] > [Reset] para abrir una ventana de
dialogo para restablecer los ajustes de IE, de clic en [Reset] para confirmar; después reinicie IE. Este paso es solo
necesario si el paso 1 no fue exitoso.

3) Si'los ajustes anteriores no funcionan, ejecute las siguientes operaciones (tome IE11 como ejemplo): de clic
en [Herramientas] > [Opciones de Internet] > [Avanzado] > [Seguridad], habilite la opcion de [Permitir el
software ejecutar aun si la firma...], y remueva la casilla entes [Revisar revocacion de certificado del servidor]
y luego reinicie IE.

4) Si'el navegador es anterior a IE8, la interfaz de registro de huellas serd diferente:

_
Seleccione una huella Registro exitoso.

Informacion de
huellas:
Mano
Derecha
Dedo Medio

De click en |a casilla para registrar o borrar huellas. De click en la casilla para registrar o borrar huellas.

WY =

i

[[] Huella de Coaccion

Suspected fake fingerprint, please re-register.

W S o

5) El sistema soporta el lector SLK20R con la funcion de deteccién de huella digital falsa.

(ot
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El proceso de registro de venas dactilares se realiza de la siguiente manera:
1) Clic en [Registrar]. Se muestra la pagina de registro.

2) Seleccione un dedo y presione la vena dactilar en el dispositivo 3 veces consecutivas. El sistema mostrara el
mensaje “Vena dactilar registrada exitosamente”.

3) Clic en [OK] para guardar y cerrar la ventana de registro de vena dactilar.

Please select afinger. Successful registration of the vein.

0@ %QQB Uy \Q@U

Cancel Cancel

Para borrar una vena dactilar registrada, de clic en la vena dactilar y luego clic en [OK].

2. Configure los parametros de control de acceso del personal. De clic en [Control de Accesol:

Control de Acceso Control de Elevador Detalles
Mivel de Acceso Agreqgar Super Usuario |N0 El
[¥] Maestro Seleccionar todo ) ) B
Invertir Tipo de Usuario |Usuano Mormal El
Apertura Extendida
Deshabilitado
Vigencia

Descripcion de los campos:

Nivel de Acceso: De clic en [Agregar], establezca las reglas de acceso y horarios.
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Nombre del Nivel Q
Consulta Actual: Ninguno
Opciones Seleccionado(0)
[  Mombre del Nivel Horario [0  Nombre del Nivel Horario
E
=
=
RS
€ ¢ 0 3 3 50 filas por pdgina  *  Total de Registros 0
[ ok

Superusuario: Un superusuario no esta restringido por las normativas de horarios, anti-passback y en
esclusamiento tiene muy alta prioridad de apertura de puerta.

Tipo de Usuario: Seleccione administrador o usuario normal segun sea el caso.

Apertura Extendida: Extiende el tiempo normal de apertura de puerta. Es apto para personas con capacidades
diferentes o especiales.

Deshabilitado: Deshabilita temporalmente el nivel de acceso del usuario.

Vigencia: Establece la validez temporal de un nivel de acceso. Las puertas se pueden configurar para ser
abiertas durante un periodo de tiempo especifico. Si no se configura, el tiempo de validez es permanente.

Nota: El ID de un usuario, se encuentre activo o no, debe ser Unico. Al verificar, el sistema buscaré el ID
automaticamente en la libreria de salida.

La lista de informacion de personal, por defecto, se muestra como una tabla. Si selecciona pantalla gréfica se
mostraran fotos y numeros. Coloque el cursor en una foto y se mostrara la informacion sobre el personal.

Nota:

(1) No todos los dispositivos soportan la funcion “Deshabilitado”. Cuando un usuario agregue un dispositivo, el
sistema notificard al usuario si el dispositivo actual soporta esta funcién. Si el usuario requiere usar esta funcion,
actualice el dispositivo que no soporta esta funcion.

(2) No todos los dispositivos soportan la funcion de "Vigencia” de establecer la hora, fecha, minuto y segundo.
Algunos dispositivos solo permiten a los usuarios establecer el afo, mes y dia de la vigencia. Cuando un usuario
agregue un dispositivo, el sistema notificara al usuario si el dispositivo actual soporta esta funcion. Si el usuario
requiere usar esta funcion, actualice el dispositivo que no soporta esta funcion.

3. Configure los pardmetros de control de elevador del personal. De clic en [Elevador]:
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Control de Acceso Control de Elevador Detalles
Nivel de Acceso o Super Usuario Mo IZI

F'y Agregue un nivel de accesode  Seleccionar todo
[T igencia

elevador. Invertir

Descripcion de los campos a continuacion:

Superusuario: Un superusuario no esta restringido por las normativas de horarios, anti-passback y en
esclusamiento tiene muy alta prioridad de control elevador.

Vigencia: Establece la validez temporal de un nivel de acceso de elevador. Los botones de los pisos se pueden
configurar para estar habilitados durante un periodo de tiempo especifico. Si no se configura, el tiempo de
validez es permanente.

Nota: Los niveles de elevador deben configurarse previamente.

4. De clic en [Detalles] para ingresar informacion adicional del personal y activar el envio de notificaciones por
eventos relacionados con el usuario.

Caontrol de Acceso Caontrol de Elevador Detalles
Email Naotificacidn de Evento
Tipo de Usuario — IZI Contratacidn — IZI
Puesto Calle
Lugar de Macimiento Pais
Teléfono de Casa Direccidn de casa
Teléfono de Oficina Direccidn de Oficina

Descripcion de los campos a continuacion:

uononon n

Email: Ingrese el correo electrénico del personal. La longitud maxima es de 30 caracteres. Los caracteres”-""_"y "
son soportados.

Notificacion de Correo: Después de marcar esta opcion, el sistema enviard correos a esta persona cada
vez que realice un evento de acceso o elevador. Si no se ha configurado el servidor de correo, la ventana de
configuracion de correo emergerd. Consulte 9.1.5 Correo Electrénico para mas informacion.

5. Después de completar la informacion, de clic en [OK] para guardar y salir. El personal se mostrara en la lista de
usuarios.

« Borrar Personal
De clic en [Personal] > [Usuarios], seleccione un usuario, de clic en [Borrar] y luego en [OK] para borrar.
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Nota: Al borrar un usuario toda la informacion de esa persona sera eliminada.

« Cambiar de Departamento
1) De clic en [Personal] > [Usuarios], seleccione un usuario y de clic en [Cambiar Departamentol:

Usuario 1

Seleccionado®

Muevo n

Departamento®

Razdén de

Transferencia

2) Seleccione el “Nuevo Departamento”.
3) De clic en"OK" para guardar y salir.
« Estadisticas

De clic en [Personal] > [Usuario] > [Estadisticas]. Vea el nimero de usuarios, huellas digitales, rostros, venas
dactilares, tarjetas, género y otros datos.

Tipos de Estadizstica Total Actual
Masculino 1]
Femenino 1}
Cantidad de Usuarios 2
Huellas 1
Rostros 0
Vena 1]
Mimero de tarjetas 1
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3.1.3 Atributos Personalizables

Algunos atributos personales pueden ser personalizados o eliminados para cubrir requisitos especiales de
algunos clientes. Cuando el sistema es usado por primera vez, algunos atributos seran establecidos por defecto.
Puede ajustar estos atributos para cumplir los requerimientos del proyecto.

+ Nuevo Atributo
1) De clic en [Personal] > [Personal] > [Atributos Personalizables] > [Nuevo], edite los pardmetros y de clic en

[OK] para guardar y salir.

Nombre del Atributo® | |

Tipo de Entrada® | Lista desplegabls

WValor*

Utilizando un * ; " como delimitador.

Fila® G |

Columna® | 1 |

Guardar y Nuevo OK Cancelar

Descripcion de los campos a continuacion:
Nombre del Atributo: Debe ingresar un nombre Unico de maximo 30 caracteres.

Tipo de Entrada: Seleccione el tipo de entrada la cual incluye “Lista desplegable’, "Opcion Mdltiple”,“Opcién
Unica"y “Texto"

Valor: Adecuado para entrada de lista desplegable, opcion multiple y opciéon Unica. Uso de “1" para distinguir
los valores multiples. Si la entrada de datos es texto el campo de valor no es adecuado.

Fila/Columna: La fila y columna de un campo se utilizan juntos para controlar la posicion de visualizacion
de un campo. Es posible ingresar nimeros y el nimero de columna no puede exceder de 99y el nUmero de
fila solo puede ser 1 6 2. La combinacion de fila y columna debe ser Unica. Ejemplo: en la siguiente figura, el
campo de tipo de empleado se encuentra en la columna 1, fila 1y el campo de tipo de contratacién estd en
columna 1, fila 2.

ZKBioSecurity 3.0 15




Control de Acceso Control de Elevador Detalles

Email Nofificacidn de Evento

Tipo de Usuario — EI Contratacidn — E
Puesto Calle

Lugar de Macimiento Pais

Teléfono de Casa Direccidn de casa

Teléfono de Oficina Direccign de Oficina

« Editar un Atributo Personalizable.
De clic en [Editar] debajo de Operaciones para modificar el atributo correspondiente.

« Borrar un Atributo Personalizable.
De clic en [Borrar] debajo de Operaciones para borrar el atributo correspondiente. Si el atributo se encuentra en
uso, el Sistema mostrara una advertencia para confirmar la operacion.
Nota: Una vez que se elimina el atributo no puede ser recuperado.
3.1.4 Parametros

De clic en [Personal] > [Personal] > [Parametros]:

Configuracion de ID de Usuario

Longitud Héxirm:D
Soportar Letras: () Si (®) No
Ajustes de Tarjetas
Longitud Maxima: Bitz(Binario)
Formato de Tarjeta: (@) Decimal () Hexadecimal
Soportar Miltiples Tarjetas por Usuario:() Si (@) No

2) Establece la longitud maxima del ID de Usuario y si soporta letras.

3) Establece la longitud méxima (bits) del nimero de tarjeta que el sistema soporta actualmente.

4) Establece el formato de tarjeta usado en el sistema actualmente. El formato de tarjeta no puede ser cambiado
cuando el sistema tiene una tarjeta.

5) Establece si se habilita la funcion de Mdltiples Tarjetas por Usuario en el sistema.

6) De clic en [OK] para guardar los ajustes y salir.

« Multiples Tarjetas
Después de habilitar la funcion de Multiples Tarjetas por Usuario, es posible asignar varias tarjetas a los usuarios
en el modulo de personal.
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Access Conirol Elevator Control More Cards Personnal Detsil
Secondary Card | | ES: & Secondary Card | EE: )
Secondsry Card | | &= ® @

Nota: No todos los dispositivos soportan la funcion de Multiples Tarjetas por Usuario. Para los detalles por favor
consulte con el personal de soporte técnico.

3.2 Gestion de Tarjetas
Existen tres modulos en Gestion de Tarjetas: Tarjetas, Formato Wiegand y Bitacora de Tarjetas.
3.2.1 Tarjetas

« Registro de Tarjetas por Lote
1) De clic en [Personal] > [Gestion de Tarjetas] > [Tarjetas] > [Registro de Tarjetas por Lote]:

A Los ID de usuario solo pueden ser nimeros y un maximo de 300 usuarios a lavez Dispositivos de registro.

ID de Usuario Inicial | | Generar Lista

ID de Usuario Final | |

Modo de Registro Dispositivo de Registr Ingrese el nimero de | | OK Limpiar
Dispositivo de Registro tarjeta.
Lector
Tarjetas Mo Asignadas:0 Tarjetas Asignadas:0
1D Mombre Apellido Mombre de MNimero 1D Mombre Apellido Mombre de  Tarjeta
Departamento Departamel

Guardar y Nuevo “ Cancelar

2) Ingrese el ID de Usuario inicial y final y de clic en [Generar Lista] para generar la lista de usuarios que se
asignaran las tarjetas.

Nota: El ID de Usuario inicial y final solo soporta nimeros.
3) Seleccione el modo de registro de las tarjetas: Dispositivo de Registro o Lector.

Para el uso de Dispositivo de Registro deberd presentar la tarjeta directamente en el dispositivo. El sistema
capturara el numero de tarjeta y lo asignara al personal de la lista.
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Para el uso de Lector, debe seleccionar el punto de captura y dar clicen < [Iniciar la Captural, el Sistema
capturara el nimero de tarjeta automaticamente y lo asignara al personal de Ia lista uno por uno. Al finalizar de

capturar, de clicen = 2t [Detener la Captural.

Nota: Durante el registro de tarjetas por lote, el sistema verificara si la tarjeta ha sido asignada previamente. Si la
tarjeta ha sido registrada previamente mostrara la advertencia.

4) De clic en [OK] para completar el registro de tarjetas y regresar.

3.2.2 Formato Wiegand

El formato Wiegand es el formato de tarjeta que puede ser identificado por los lectores Wiegand. El software
incluye 9 formatos Wiegand por defecto. Es posible configurar el formato seguin las necesidades.

(v Refrescar Nuevo (> Borrar

MNombre Modo

Formato Wiegand26 Modo Uno
Formato Wiegand26a Modo Uno
Formato Wiegand34 Modo Uno
Formato Wiegand34a Modo Uno
Formato Wiegand36 Modo Uno
Formato Wiegand37 Modo Uno
Formato Wiegand37a Modo Uno
Formato Wiegand50 Modo Uno
Formato Wiegand66 Modo Uno

Auto

Si

Si

Si

Operaciones
Editar
Editar
Editar
Editar
Editar
Editar
Editar
Editar

Editar

El software soporta dos modos para agregar formatos Wiegand. Si el modo 1 no cumple sus requerimientos de
configuracion, cambie al modo 2. Ejemplo del formato Wiegand 37:

MNombre* | Formato Wiegand26 |
Total de Bits* 26 |
Auto

@ Modo Uno

Primer Bit de Paridad(p)
Segundo Bit de Paridad(p)

Comprobacidn de Comprobacién de

paridad impar(a) paridad par (g) CID(c) Facility Code(f) Cadigo de Sitio(s) Cddigo de Fabricante(m)
Bit de Longitud Bit de Longitud Bit de Longitud Bit de Longitud Bit de Longitud Bit de Longitud
Inicio Maxima Inicio Maxima Inicio Maxima Inicio Maxima Inicio Maxima Inicio Maxima
4 e Jfr s {2 fjl22 Jfo fifo Ifle fjlo Jfo flo |
(71 Modo Dos

Formato de Tarjeta®

Formato de Paridad®

1000000000000
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Especificacion del Formato:

La letra p indica la posicion de paridad, s indica el cédigo de sitio, ¢ indica el nimero de tarjeta, f indica el facility
code, m indica el cédigo de fabricante, e indica paridad par, O indica paridad impar, b indica ambas par e impar y
x indica bits de paridad.

El formato Wiegand 37: los primeros bit de paridad (p) ‘eeceeeceeeceeeeceece’, l0s siguientes bit
"0000000000000000000". El formato de tarjeta solo puede ser” p, x, m, f, ¢, s’ el formato de paridad solo puede
ser”x, b, o,¢€"

» Prueba de Formato de Tarjetas
Si el nimero impreso en la tarjeta es diferente al nUmero mostrado después de leer la tarjeta, puede usar esta
funcion para calibrar el formato Wiegand. La ventana se muestra a continuacion:

Dispositivo * | De click para seleccionar | Limpiar Informacidn de Tarjeta

Codigo de Sitio  Mimero de Tarjeta® Mimero Qriginal de la Tarjeta
@raretat | || || |
Oz | | || |
Orareta3 | || || |

A\ Cuando continde leyendo una nueva tarjeta, cambie manualmente a la siguiente tarjeta.

S e [ Awte caleular cédigo de sitio i el codigo de sitio es nulo

Formato de Tarjeta | |

Formato de Paridad Impar-Par | |

Seleccione un dispositivo que soporte la funcién de prueba de formato de tarjeta e introduzca el nimero y
codigo de sitio (opcional) de la tarjeta.

1)De clic en [Leer Tarjeta] y presente la tarjeta en el lector. El nimero de tarjeta original leido por el dispositivo
serd mostrado en el campo de la derecha.

2)De clic en [Recomendar Formatol. El formato Wiegand recomendado para la tarjeta se muestra debajo.
3)Si se habilita [Auto calcular codigo de sitio si el cddigo de sitio es nulo], el software calcularé el cédigo de sitio
basado en el formato y nimero de la tarjeta.

4)De clic en [OK]. La pagina salta a la ventana de Agregar Formato Wiegand para guardar el formato Wiegand
recomendado.
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Nota: La funcién de prueba de formato de tarjetas es solo soportado solamente en ciertos dispositivos.
3.2.3 Bitacora de Tarjetas

Usado para llevar el registro del ciclo de una tarjeta y mostrar las operaciones realizadas con la tarjeta.

Tarjeta | | Accién

Consulta Actual: Minguno

(% Refrescar

Tarjeta |m] Mombre Apellido Accidn Fecha de Reqgistro Modificado
255986 3 Jack3 chen Registro de Tarjeta  2015-06-19 11:02:18 2015-06-19 11:02:18
256985 2 Jack2 chen Registro de Tarjeta  2015-06-19 11:02:18 2015-06-19 11:02:18
256984 1 Jack1 chen Registro de Tarjeta  2015-06-19 11:02:18 2015-06-19 11:02:18

Nota: Las tarjetas y los registros asignacion de la tarjeta de un empleado seran borrados de manera conjunta
cuando un usuario es borrado completamente.

4. Acceso
El sistema requiere conectar con los equipos para proveer funciones de control de acceso. Para usar éstas
funciones, el usuario primero debe instalar los dispositivos y conectarlos a la red de datos y después configurar
los parametros correspondientes para la gestion de dispositivos, carga y descarga de datos de acceso, creacion
de reportes y lograr el control integral de la empresa.

4.1 Dispositivos
Mdédulo para agregar dispositivos de acceso, configurar pardmetros de comunicacion del sistema y dispositivos
conectados. Si la comunicacion con los dispositivos es exitosa, es posible ver informacion y detalles de los
dispositivos conectados, monitorear remotamente, cargar y descargar datos y realizar diversas operaciones.

4.1.1 Dispositivos

«Agregar Dispositivos
Existen tres formas de agregar dispositivos.

1. Agregar dispositivos manualmente.

(1) De clic en [Dispositivos de Acceso] > [Dispositivos] > [Nuevo]l y se mostrara la siguiente interfaz:
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Modo de comunicacion TCP/IP

Modo de comunicacion RS485

Nombre de Dispositivo® :l Mombre de Dispositive®
Comunicacion® @ TCPIIP () RS485 Comunicacion® () TCPIIP @ RS485
Direccin IP* Puerto Serial” cOomt [~]
Puerto® 4370 Direccidn RS485*
Contrasefia de REREGR))
Comunicacion Figura de Direccion RS4385
Tipo de Panel Panel de 1 puerta |Z|
Area” Nombre de Area
Agregar a Nivel de Acceso Hatdios
Maestro Contrasefia de Comunicacidn
Barrar Datos al Agregar Tipo de Panel Panel de 1 puerta |Z|
A\ Sdlo aplica para dispositivos con protocolo Pull Area® Nombre de Area
Agregar a Nivel de Acceso
Maestro
Borrar Datos al Agregar

A\ Sdlo aplica para dispositivos con protocolo Pull

Descripcion de los campos:

Direccion IP: Ingrese la direccion IP del dispositivo.

Puerto: Puerto de comunicacion del dispositivo. El valor defecto es 4370.
Puerto Serial.: COM1 al COM254.

Direcciéon RS485: £l ID RS485 del dispositivo. El rango es 1a 255. En el mismo lazo de comunicacion COM no se
puede repetir la direccién RS485 en los dispositivos.

Baudios: Velocidad de comunicacion. El defecto es 38400.

Figura de Direcciéon RS485: Muestra la figura del DIP Switch para ajustar la direccién RS485.
Opciones comunes:

Nombre de Dispositivo: Soporta cualquier caracter. Max. 20.

Contrasena de Comunicacion: La longitud maxima es de 6, con numeros o letras.

Notas:
1) No es necesario ingresar datos en este campo si es un equipo nuevo o si recién se inicializé.

2) Al establecer la contrasefia de comunicacion de una terminal standalone en cero, significa que no tiene
contrasefa; sin embargo, para los paneles de acceso significa que la contrasefa es cero.

3) Es necesario reiniciar el dispositivo después de establecer el sensor de puerta en las terminales standalone.
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Tipo de Panel: Panel de 1 puerta, Panel de 2 puertas, Panel de 4 puertas o Terminal Standalone.

Zona de Tiempo: Puede establecer esta opcion si el dispositivo soporta ajustar la zona de tiempo y si la zona
de tiempo del dispositivo y del servidor son diferentes. Esta opcién no se muestra para los dispositivos que no
soportan el ajuste de zona de tiempo. Los dispositivos agregados recientemente se sincronizan con la fecha'y
hora del servidor por defecto.

Area: Especifica el drea del dispositivo. Después de establecer las dreas es posible filtrar por &rea en el monitoreo
en tiempo real.

Agregar a Nivel de Acceso Maestro: Agrega el nuevo dispositivo al nivel de acceso maestro. Al agregar
personal nuevo también serd asignado al nivel de acceso maestro por defecto.

Borrar Datos al Agregar: Al marcar esta opcién, después de agregar el dispositivo, el sistema borrard todos los
datos en el dispositivo (excepto los datos de eventos). Si agrega el dispositivo sélo para demostracion o pruebas
no requiere marcar la opcion.

(2) Después de editar de clic [OK] y el sistema tratard de conectarse con el dispositivo actual.
Si'la conexion es exitosa, el sistema obtendra los pardmetros extendidos del dispositivo.

Parametros Extendidos del Dispositivo: Estos parametros incluyen nimero de serie, tipo de dispositivo,
version de firmware, cantidad de entradas y salidas auxiliares, cantidad de puertas, version de algoritmo de huella
digital, cantidad de lectores, etc.

Nota: Al eliminar un nuevo dispositivo, el software borrard toda informacion de usuarios, horarios, dias festivos y
configuraciones de control de acceso (incluyendo niveles de acceso, anti-passback, esclusamiento, vinculos, etc.)
del dispositivo, excepto los datos de eventos (a menos que la informacién contenida en el dispositivo no sea Util,
se recomienda no borrar el dispositivo para evitar la pérdida de informacion).

Configuracion de controlador de acceso:

+ Requisitos de Comunicacion TCP/ IP
Para soportar y habilitar la comunicacion TCP/ IP, conecte el dispositivo directamente a la PC o a la red local,
consulte la direccion IP y otros datos del dispositivo;

+ Requisitos de Comunicacion RS485
Para comunicacion RS485, conecte al dispositivo a la PC mediante un convertidor e ingrese los datos al sistema
como el numero de puerto, ID RS5485 del dispositivo, baudios, etc.
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2. Agregar dispositivos por busqueda
Buscar los dispositivos en la red.

(1) De clic en [Dispositivos de Acceso] > [Dispositivos] > [Buscar Dispositivo], para mostrar la interfaz de
busqueda.

(2) De clic en [Buscar] y se mostrara [Buscando...].

(3) Después de realizar la busqueda se mostraran los dispositivos encontrados en la red en una lista como se
muestra a en la imagen.

¢No encontré dispositivos? Descargar herramienta de bisqueda local.
Progreso total | [ G0 Dispositios enconrados:29

Direccidn IP ‘ | Tipo | ‘ Nimero de Serie l:l @

Direccidn IP Direccién MAC Mascara de Gateway MNimero de Serie Tipo Direccidn del Servidor  Operaciones

Subred

192.168.0.111 00:17:61:10:CAF2 - 255.255.256.0  192.168.0.1 0565134800113 inBIO260 192.168.0.95:9718 Agregar Modificar IP. i
192.168.0.138  00:17:61:10:27.9B  255.255.255.0 192.168.0.1 5662012052868 ACP-460 192.168.0.110:8880 Agregar Modificar IP. L
192.168.0.144  00:17:61:10:d2:da 255.255.255.0  192.168.0.1 0416144380012 AZ05 Agregar Modificar IP.

192.168.0.177  00:17:61:10:04:27  255.255.255.0 192.168.0.1 2602011070063  inBIO260 Agregar Modificar IP.

192.168.0.248  00:17:61:10:14:.9C 2552552550 192.168.0.1 6688143600005  inBIO480 192.168.0.113:8080 Agregar Modificar IP.

192.168.0.89 00:17:61:10:00:A4 2552552550  192.168.0.1 1258924534455  inBIO_160 Agregar Modificar IP.

192.168.1.138  00:17:61:10:6AA6  255.255.255.0 192.168.0.1 6687144600065 inBIO280 Agregar Modificar IP.

192.168.1.157  00:17:61:10:C5:8E 255.255.255.0 192.168.0.1 6566144900082 inBIO460 192.168.1.68:8088 Agregar Modificar IP.

192.168.1.171  00:17:61:10:AD:88  0.0.0.0 0.0.0.0 0599142000355 TF1700 Agregar Modificar IP.

Nota: El modo de transmision UDP se utilizara para buscar los dispositivos de acceso y solo funciona en la red
local. Los dispositivos requieren configurarse dentro del mismo segmento de red.

(4) De clic en [Agregar] y emergera una ventana de didlogo. Ingrese el nombre del dispositivo y de clic en [OK]
para agregar.

Si‘el dispositivo opera con firmware PULL, ingrese los datos del dispositivo en el sistema y de clic en [OK] para

agregar.

Nombre de Dispositivo® 182.168.1.208 |

Contrasefia de Comunicacion | |

Area® ZKTeco ﬂ

Agregar a Nivel de Acceso Maestro

Borrar Datos al Agregar |

4\ [Borrar Datos al Agregar] borrard los datos del dispositivo excepto la memoria de
gventos. Use con precaucion.

0K Cancelar
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Si‘el dispositivo opera con firmware PUSH, al dar clic en [Agregar] se mostrara la siguiente ventana para ingresar
los datos del servidor. Ingrese la direccion IP del servidor y el nimero de puerto y el dispositivo sera agregado
automaticamente. La contrasefa de comunicacion del nuevo dispositivo agregado serd restablecida con 12345.

Nombre de Dispositivo® inBIO260 Pro |
Mueva Direccion del Servidor™ 192 . 168 .1 L]
Nuevo Puerto del Servidor® |au3.a |

Contrazefia de Comunicacion | |

Area’ ZKTeco -]
Agregar a Mivel de Acceso Maestro
Borrar Datos al Agregar ]

ﬁ [Borrar Datos al Agregar] borrara los datos del dispositive excepto la memoria de
eventos. Use con precaucion.

Ok Cancelar

Nueva Direccion del Servidor: Ingrese la direccion IP de la PC con el sistema actual.
Nuevo Puerto del Servidor: Ingrese el puerto del servidor. El puerto por defecto es 8080.

Borrar Datos al Agregar: Al marcar esta opcion, después de agregar el dispositivo, el sistema borrara todos los
datos en el dispositivo (excepto los datos de eventos). Si agrega el dispositivo sélo para demostracion o pruebas
no requiere marcar la opcion.

Nota: Al agregar un dispositivo utilizando alguno de los tres métodos anteriores, si existen datos inconsistentes
en alguno de los equipos, sincronice la informacién dando clic en [Dispositivos] > [Sincronizar Datos a Todos
los Equipos].

(5) La direccion IP por defecto del dispositivo pudiera tener conflicto con algun otro dispositivo en la red. En
este caso puede modificar la direccion IP dando clic en [Modificar IP]. Ingrese la nueva direccion IP y los otros
pardmetros (Nota: Configure el Gateway y la IP en el mismo segmento de red).

Nota: Algunos dispositivos PUSH suportan SSL. Para usar esta funcion, seleccione el puerto HTTPS durante la
instalacion del software y asegure que el firmware del dispositivo soporta SSL.
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4.1.2 Operaciones del Dispositivo

Para la comunicacion entre el sistema y el dispositivo, carga y descarga de datos, sincronizar fecha y hora, ajustar
pardmetros, entre otras. Los usuarios pueden editar, agregar y borrar dispositivos de acuerdo a sus privilegios en
el sistema.

Nombre de Dispositivo | | Nimero de Serie masw Q ()

Consulta Actual: Minguno

(" Refrescar Nuevo (i Borrar [ # Expotar Q) Buscar Dispositivo ~/ Habiltado (/) Deshabilitado T} Sincronizar Todos los Dates = Mas .
A, Actualizar Firmware
Nombre de Nimero de Nombre de Comunicacién  Direccidn IP Parametros Habilitad o -
Dispositivo Serie drea RS485 SRR TERGEIE
. ¥+ Descargar Parametros del Dispositivo
192.168.0.41 0688141900001 Mombre de Are; HTTP 192.168.0.41 L]

& Descargar Informacion de Usuarios.
D Descargar Eventos

% Sincronizar Fecha y Hora

@ Configurar Servidor

[ Verificacién en Segundo Plano
?@ Huso Horario

?@ Horario de Verano

1 Modificar IP

=& Wodificar Contrasefia

1 Direccién RS485

E Sensibilidad de Huella Digital
£. Reglas del Dispositivo

[Z) capacidad del Dispositivo

- Editar o Borrar un Dispositivo
Editar: De clic en el nombre del dispositivo, o en [Editar] debajo de operaciones para abrir la interfaz de editar.
Borrar: Seleccione el dispositivo, de clic en [Borrar] y luego [OK] para borrar el dispositivo.

Nombre de Dispasitivo® | 192 168.0 41 |
Comunicacion® TCPIP  RS485(3 HTTP
Nimero de Serie” 0688141900001

Direccién IP* 192 . 168 .0 .41
Puerto® 8080

Tipo de Panel Panel de 4 puertas E
Horario (UTC+8)Beijing, China E
Area® Nombre de Area
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Para la configuracién y mayor informacion de los pardmetros mostrados anteriormente, consulte los respectivos
capitulos. Los objetos mostrados en gris no son editables. El nombre de cada dispositivo debe ser Unico.

El tipo de panel de acceso no puede ser modificado. Si el tipo es incorrecto, deberd eliminar el dispositivo y
agregarlo manualmente de nuevo.

« Deshabilitar/Habilitar

Seleccione el dispositivo y de clic en [Deshabilitar/Habilitar] en la parte superior para iniciar o detener el uso
del dispositivo. Cuando la comunicacion entre el dispositivo y el sistema es interrumpida o existe alguna falla,
el dispositivo se mostrara deshabilitado automaticamente. Después de solucionar el problema en lared o el
dispositivo, de clic en [Habilitar] para reconectar el dispositivo y restablecer la comunicacion.

« Sincronizar Datos
Para sincronizar los datos del sistema al dispositivo, seleccione el dispositivo y de clic en [Sincronizar Datos al
Dispositivo] y de clic en [OK] para realizar la sincronizacion.

Dispositivo Seleccionado
@ Controlador : 192.165.0.41

[/]Autorizacidn de Acceso  [y|Horarios, Dias Festivos  [7|Configuracian de Puerta

[¥Winculos [¥[Esclusamiento [vAnti-Passback

( Invertir | ZPrimera apertura [/ Verificacién Multi-Usuario [7[Formato Weigand
[#|Configuracion de salida
auxiliar

Progreso total

[ |
e
.

Nota: [Sincronizar Datos al Dispositivo] primero borrara los datos del dispositivo (excepto los eventos) y
descargard los datos y configuraciones de nuevo. Al realizar esta operacion, mantenga la conexion de red estable
y evite el corte de energfa. Si el dispositivo estd trabajando normalmente utilice esta funcién con precaucion. Use
esta funcion solo cuando sea necesario.
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« Actualizar Firmware

Seleccione el dispositivo que requiera actualizar y de clic en [Actualizar Firmware] para abrir la interfaz y de clic
en [Examinar] para seleccionar el archivo de actualizacion (llamado emfw.cfg) y de clic en [OK] para iniciar la
actualizacion.

Nota: El usuario no debe actualizar el firmware sin previa consulta. Contacte con su distribuidor antes de realizar
la actualizacion para recibir indicaciones. Realizar actualizaciones sin consultar puede generar problemasy
afectar el uso normal.

« Reiniciar Dispositivo
Reiniciara el dispositivo seleccionado.

» Descargar Parametros del Dispositivo
Descargara los parametros comunes del dispositivo. Por ejemplo, la version del firmware después de actualizar el
dispositivo.

« Descargar Informacion de Usuarios
Refresca el nimero de usuarios actual y las huellas digitales del dispositivo. El valor final se mostrara en la lista de
dispositivos.

» Descargar Eventos
Descarga los eventos del dispositivo al sistema. Se muestran dos opciones para esta operacion: Descargar
Eventos Nuevos y Descargar Todos los Eventos.

Descargar Eventos Nuevos: El sistema solo descargara los eventos nuevos desde la Ultima vez que se
descargaron eventos y se guardaron en la base de datos. Los datos repetidos no se rescriben.

Descargar Todos los Eventos: £l sistema descargara todos los eventos. Los datos repetidos no se rescriben.

Cuando el estado de la red y la comunicacion entre el dispositivo es normal, el sistema obtendra los eventos
del dispositivo en tiempo real y los guardara en la base de datos. Sin embargo, cuando la comunicacion es
interrumpida por alguna razén y los eventos no pueden ser obtenidos en tiempo real, puede usar la funcion
[Descargar Eventos] para obtener los eventos del dispositivo manualmente. Ademas, el sistema, por defecto,
intentara descargar los eventos de los dispositivos diariamente de manera automatica a las 00:00.

Nota: Los paneles de acceso pueden almacenar hasta 100mil eventos. Cuando los eventos exceden este
numero, el dispositivo eliminard los eventos mas antiguos (elimina 10mil eventos por defecto).

« Sincronizar Fecha y Hora
Sincroniza la fecha y hora del dispositivo conforme a la fecha y hora del servidor.
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« Configurar Servidor
Configuracion de pardmetros del dispositivo conectado al servidor.

« Verificacidon en Segundo Plano
(1) Seleccione el dispositivo que estara en linea y de clic en [Mas] > [Verificacion en Segundo Plano]:

Dispositivo Seleccionado
i@ Dispositivos con verificacién en segundo plano desactivada. 1 192.168.0.41

-IUeriﬁcacitin en Segundo Plano }

Verificacién en Segundo Plano Habilitado B
Si el equipo estafuera de linea | Mivel de acceso esténﬁ
Progreso total

[ |
oear

rs

Verificacion en Segundo Plano: Activa o desactiva la funcion de verificacion en segundo plano.

Si el dispositivo esta fuera de linea: Si el dispositivo esta fuera de linea podra seleccionar: Niveles de Acceso
Estandar o Denegar Acceso.

(2) Después de configurar, de clic en [Iniciar] para cargar los parametros de verificaciéon en segundo plano.

Nota: Si requiere utilizar las funciones avanzadas de control de acceso, active la Verificacion en Segundo Plano y
cargue los parametros al dispositivo.

« Huso Horario

Si‘el dispositivo soporta la funcion de uso horario y no estd en el mismo huso horario que el servidor, es
necesario establecer el huso horario del dispositivo. Después de configurarse, el dispositivo sincronizara el
tiempo automaticamente segun el huso horario y la hora del servidor.
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+» Horario de Verano
Establezca el horario de verano segun los requerimientos de cada region.

» Modificar IP

Seleccione el dispositivo y de clic en [Modificar IP] para mostrar la interfaz de modificacién. Se obtendran los
datos del dispositivo como IP, mascara de subred y Gateway (si no se pueden obtener los datos la IP no se podra
modificar). Ingrese la nueva IP, mascara de subred y Gateway. De clic en [OK] para guardar los cambios y salir.

Esta funcion es la misma que [Modificar Direccion IP] en 4.1.1 Dispositivos. La diferencia entre ambas es que una
funcion se realiza con los equipos que ya han sido agregados al sistema y la otra con los equipos que no han sido
agregados al sistema todavia.

» Modificar Contrasena
Ingrese la contrasefia anterior antes de realizar la modificacion. Después de la verificacion introduzca la nueva
contrasefa dos veces y de clic en [OK] para modificar la contrasefia de comunicacion.

Nota: La contrasefia de comunicacion no puede contener espacios; es recomendado usar la combinaciéon de
numeros y letras para incrementar el nivel de seguridad del dispositivo. Es recomendado establecer la contrasena

de comunicacién para cada dispositivo.

« Direccion RS485
Solo se puede modificar la direccién RS485 a los equipos que no cuentan con DIP Switch.

« Sensibilidad de Huella Digital (Para equipos con funcién de huella digital)

Umbral de Huella Digital Etamn}

Ok Cancelar

El usuario puede ajustar la sensibilidad de identificacién de huella digital en el dispositivo en una escala de 35 a
70, siendo 55 por defecto. Al agregar el dispositivo, el sistema obtendra el dato de sensibilidad. El usuario puede
ver el nivel de sensibilidad desde la lista de dispositivos. Realizar la operacién por lote es permitido.

» Reglas del Dispositivo
Se muestran las reglas de acceso del dispositivo.
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Tipo de Regla Descripcidn Detalles de las Reglas
Esclusamiento No establecido Minguno

Vinculos No establecido

Anti-Passback Mo establecido

Primera Apertura Mo establecido

Verificacidn Multi-Usuario Mo establecido

Sensor de Puerta Mo establecido

Horario Activo Se ha establecido

Horario de Apertura Programada Mo establecido

Verificacidn en Segundo Plano Mo abierta

Vinculos Globales No abierta Entre miltiples reglas con
Anti-Passback Global Mo abierta un

A Si configura vinculos
globales, anti-passback y
anti-passback global
pueden ocurrir conflictos.

Cerrar

« Capacidad del Dispositivo
Comprueba la capacidad de huellas digitales del dispositivo.

En Software En Firmware
| - -
= & @ ] [ ] & e ] L] Obtener Todo
inBIOZ60 Pro  2/30000 1/3000 x %

A\ Siobserva que los datos no coinciden con el dispositivo, sincronize los datos con el sistema antes de realizar la consulta.

Cerrar

« Establecer Dispositivo de Registro
Solo cuando se establece una terminal standalone como dispositivo de registro puede cargar los datos de los

usuarios automaticamente.

Set The Registration device | Yes El
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4.1.3 Puertas

1. De clic en [Dispositivos de Acceso] > [Dispositivos] > [Puertas] para acceder a la interfaz de gestion de
puertas (de clic en el “Nombre de Area”y el sistema filtrara automaticamente mostrando solo los dispositivos del
area seleccionada).

Nombre de Puerta l:l Pertenece a Equipo Nombre de Area Q ®

Consulta Actual: Ninguno

(* Refrescar | | AperturaRemota | | CemadoRemoto i DetenerAlarma ) Normalmente Abierto Remoto = Mas ~

Nombre de Puerta  Mombre de Pertenece a Equipo Nimero de Serie Nimero de Horario Activa Sensor de WMada de Verificacidn Operaci
Area Puerta Puerta

192.168.0.41-1 Mombre de Area 192.168.0.41 0688141900001 1 24 haras Minguno Tarjeta o Huella Editar

192.168.0.41-2 Nombre de Area 192.168.0.41 0685141900001 2 24 horas Minguno Tarjeta o Huella Editar

192.168.0.41-3 Mombre de Area 192 168.0.41 0688141900001 3 24 horas Minguno Tarjeta o Huella Editar

192.168.0.41-4 Mombre de Area 192.168.0.41 0688141900001 4 24 horas Ninguno Tarjeta 0 Huella Editar

« Configuracion de Parametros de Puertas:
Seleccione la puerta que serd modificada y de clic en el nombre de la puerta o en botén de [Editar] debajo de
operaciones para mostrar la interfaz de Editar:

Mombre de Dispositivo® 192.168.0.41 Mimero de Puerta® 1
Nembre de Puerta’ 192.168.0.41-1 | Horario Activo™ 24 horas [~]
Modo de Verificacidn® Tarjeta o Huella |Z| Apertura de Puerta® 5 Segundo(s)
(0-254)
Formato Wiegand Auto |Z| Estado de REX* Abierto |Z|
Intervalo de Operacidn® 2 Segundo(s) Retardo de REX Segundo(s)(5-254)
(0-254)
Sensor de Puerta® Minguno |Z| Duracién de Anti-Passback 0 Minuto{0-120)
Cerrar al Detectar Puerta [ Contrasefia de Coaccidn (Maximo 6 digitos)
Retardo de Sensor de Segundo(s) Contrasefia de (Enteros de 8Bit)
FPuerta (1-254) Emergencia
Horario de Apertura —_— |Z| Desactivar Alarmas
Programada
Apertura Extendida 15 Segundo(s)(0-60) Retardo de Puerta Abierta 0 Segundo(s)(0-60)
Intervalo entre Multi- 10 ‘Segundo(s)(5-60)
Usuario®
‘Copiar esta configuracidn a e IZI
[ ok

Descripcion de los campos:
Nombre del Dispositivo: No es editable en esta interfaz.

Numero de Puerta: El sistema nombra las puertas automaticamente segun la cantidad de puertas del
dispositivo. Este numero sera relacionado con el nimero de puerta del equipo.

Nota: En la configuracion de anti-passback y esclusamiento hace referencia al nimero de puerta en vez del
numero en el nombre de la puerta y no necesariamente estan relacionados.
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Nombre de Puerta: Esta compuesto: “nombre de la puerta-nimero de puerta” El campo permite al usuario
modificar el nombre hasta un méximo de 30 caracteres.

Horario Activo, Horario de Apertura Programada: Por defecto se asigna el horario de 24 horas. El Horario de
Apertura Programada debe establecerse dentro del Horario Activo.

Nota: Cuando una puerta se encuentra en estado normalmente abierto y un usuario con nivel de acceso para
la puerta realiza la verificacion correcta en 5 ocasiones consecutivas (con intervalo de 5 sequndos) puede liberar
el estado de normalmente abierto y cerrar la puerta. La préxima verificacion serd una verificacion normal y esta
funcion solo serd efectiva durante el horario de puerta activa. Otros intervalos de normalmente abierto y/o
primer apertura normalmente abierta configurados el mismo dia perderan efecto.

Apertura de Puerta: Retardo de tiempo para la apertura de la puerta después de una verificacion. La unidad son
segundos con un rango de 0 a 254 y un tiempo por defecto de 5 segundos.

Intervalo de Operacion: Intervalo entre dos verificaciones. La unidad son segundos con un rango de 0 a 254y
un tiempo por defecto de 2 sequndos.

Duracidén de Anti-Passback: Solo una entrada es permitida con un lector en esta duracion. La unidad son
minutos con un rango de 0 a 120 y un tiempo por defecto de 0 minutos.

Sensor de Puerta: Ninguno (sin sensor de puerta), Normalmente Abierto, Normalmente Cerrado. El defecto es
ninguno. Al seleccionar normalmente abierto o normalmente cerrado, debe establecer el tiempo sensor de
puertay si desea cerrar al detectar la puerta, siendo el tiempo por defecto de 15 sequndos y cerrar al detectar
puerta deshabilitado.

Retardo de Sensor de Puerta: Es el tiempo de deteccion después de que la puerta es abierta. Cuando la puerta
no estd en un periodo de normalmente abierto y la puerta es abierta, el dispositivo comenzara a contar el
tiempo y activara una alarma si retardo de tiempo ha expirado y detendra la alarma al cerrar la puerta. El retardo
de sensor de puerta es de 155 con un rango de 1 a 254 segundos. El retardo sensor de puerta debe ser mayor
que la duracion de apertura de puerta.

Cerrar al Detectar Puerta: Bloquea la cerradura al detectar la puerta cerrada.

Modo de Verificacion: Seleccione el modo de verificacion que incluye tarjeta, huella, contrasefia y
combinaciones, siendo por defecto tarjeta o huella. Si selecciona tarjeta y contrasefa, asegure que la puerta esté
equipada con un lector con teclado.

Formato Wiegand: Seleccione el formato de tarjeta Wiegand que puede ser identificado por el lector Wiegand
de la puerta. Si el formato es diferente con respecto al formato configurado la puerta no podra ser abierta. El
software incluye 9 formatos, siendo por defecto el automatico que realiza la comparacion automatica. (Excepto
para el formato de tarjeta cona, b o ¢).

Estado de REX: Cerrado indica que la cerradura sera bloqueada después de presionar el boton de salida. Abierto
(por defecto) indica que la cerradura sera desbloqueada después de presionar el botdn de salida.
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Retardo de REX: Indica el retardo de tiempo de alarma para la deteccion de la puerta después de que el boton
de salida es bloqueado. Cuando la puerta es abierta forzadamente, el sistema detecta el estado de la puerta
después de un periodo de tiempo. El valor defecto es 10s y el rango es de 1 a 254 sequndos. El botén de salida
tiene que estar bloqueado antes de configurar esta opcion.

Duracion de la Entrada: Basado en el tiempo de duracion de la apertura de la cerradura, el retardo de sensor
de puertay el retardo de salida, la duracion de la entrada es el limite de tiempo extra. Para usar esta funcion,
es necesario marcar la opcion [Apertura Extendida] al agregar o editar personal. Puede usar esta funcion para
extender el tiempo para personas con alguna discapacidad fisica.

Retardo de Apertura de Puerta: Periodo de tiempo para completar la verificacion para abrir la puerta. El rango
esde 1a 60 segundos.

Tiempo de Retardo de Intervalo: Periodo de tiempo durante la verificacion entre 2 usuarios ya sea con tarjeta o
con huella digital. El rango es de 1 a 60 segundos.

Contrasena de Coaccion / Contrasefia de Emergencia: En caso de coaccion, utilice una contrasena para
abrir la puerta, generando una alerta en el software. En caso de emergencia, utilice una contrasefna (llamada
Super Contrasefa) para abrir la puerta, siendo efectiva en cualquier horario y cualquier modo de verificacion,
normalmente usado por el administrador.

- Contrasena de coaccion (con tarjeta): La contrasefia no debe exceder de 6 digitos. Cuando se configura

el modo de verificacion de Solo Tarjeta debera presionar primero el botdn ESC en el teclado seguido de la
contrasena y el botén [OK] y finalmente presentar la tarjeta. La puerta se abrird normalmente y se generara una
alerta en el software. Cuando se usa la verificacion Tarjeta + Contrasefa, primero presente la tarjeta sequido de la
contrasefna y el botdon [OK] (igual que una apertura normal en una verificacion tarjeta + contrasefna). La puerta se
abrird y genera la alerta.

- Contrasena de Emergencia: La contrasena debe ser de 8 digitos. Presione la tecla [ESC] antes de introducir la
contrasefa seguida de la tecla [OK] para ejecutar.

Cuando se utiliza la contrasena de coaccidn o emergencia, el intervalo para introducir cada nimero no debe
exceder de 10 segundos y las dos contrasefas no deben ser iguales.

Desactivar Alarmas: marque la casilla para desactivar las notificaciones de alarma en la interfaz de monitoreo en
tiempo real.

Copiar esta configuracion a: Se muestran dos opciones:
- Todas las puertas de este dispositivo: Copia los parametros a las puertas del dispositivo actual.
- Todas las puertas de todos los dispositivos: Copia los parametros a todos los dispositivos del nivel del

usuario actual.

2. Después de editar los parametros, de clic en [OK] para guardar y salir,
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4.1.4 Lectores

1. De clic en [Dispositivos de Acceso] > [Lectores], seleccione un lector y de clic en [Editar]:

HMame® 102.188.217.221-1n |

Reader Communicstion Type |Wegand.lRS4-35 M
Encrypt O
The shove settings are copied to |—

Ak The encryption is copied to all readers of current device!

OK Cancel

Nombre: El nombre del lector que se muestra en la pagina de Ia lista.

Tipo de Comunicacion del Lector: Estan disponibles las opciones Wiegand/RS485, Wiegand, RS485 y
deshabilitado. Cuando se selecciona un tipo de comunicacion, la interfaz del dispositivo solo recibira datos del
tipo especificado (incluyendo tarjetas y huellas).

Encriptar: Si habilita ésta opcion, el dispositivo solo podra usar lectores encriptados tales como el SF10 y el
FR1300.

« Asociar / Desasociar CaAmara
Se realiza la asociacion del lector con la cdmara para establecer vinculos y poder generar pop up de video, grabar
video o capturar una imagen cuando ocurra un evento especifico.

De clic en [Asociar/Desasociar Cdmara] para seleccionar uno o varios canales:

Consulta Actual: Ninguno

Opciones Seleccionado(0)
Mombre del Canal  Pertenece a Equipe  Nimero de Serig Nombre del Canal  Pertenece a Equipe  Nimero de Serig
192.168.1.106-111  192.168.1.1066 DS-7316HWI-SH182

192 168.1.106-2 192 168.1.1066 DSJ’BWSHWISH‘ISQ

=

O

192 168.1.106-3 192 168.1.1066 D8-7316HWI-SH162

O

192 168.1.106-4 192 168.1.1066 D8-7316HWI-SH162

oo

192 168.1.106-5 192 168.1.1066 D8-7316HWI-SH162 =

192 168.1.106-6 192 168.1.1066 D8-7316HWI-SH162

oo

192 168.1.106-7 192 168.1.1066 DS-7316HWI-SH162 _

< 1-26 » 3 50filas por pagina  ~ 26

~
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De clic en [OK] para guardar y salir.
Nota: Un lector se puede asociar con mas de un canal de video.
4.1.5 Entradas Auxiliares
Se utilizan principalmente para conectar dispositivos, como sensores infrarrojos o sensores de humo.

1. De clic en [Dispositivos de Acceso] > [Entradas Auxiliares], accederd a la siguiente interfaz:

Consulta Actual: Ninguno

(' Refrescar

MNombre Nombre de Dispositivo Nimero MNombre en el Board Camara Asociada Motas Operaciones
Entradas Auxiliares-1 192.168.0.41 9 NG Editar Asociar Camara
Entradas Auxiliares-2 192.168.0.41 10 IN10 Editar Asociar Cdmara
Entradas Auxiliares-3 192168 0.41 11 1M1 Editar Asociar Cimara
Entradas Auxiliares-4  192.168.0.41 12 IN12 Editar Asociar Camara

2. De clic en [Editar] para modificar los pardmetros:

Mombre de Dispositivo® 192 168.0.41

Mumero® g
Mombre” Entradas Ausxiliares-1
Mombre en el Board® e

Motas

Descripcion de los campos:
Nombre: Puede editar el nombre.
Nombre en el Board: El nombre como se muestra en el hardware, por ejemplo IN5.

3. De clic en [Editar] para modificar el nombre y las notas. Otros campos no se pueden editar aqui.
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« Asociar / Desasociar CAmara

Se realiza la asociacion con la cdmara para establecer vinculos y poder generar pop up de video, grabar video o
capturar una imagen cuando ocurra un evento especifico. Para mas informacion consulte 4.1.4 Lectores: Asociar /
Desasociar Camara.

Nota: Una entrada auxiliar se puede asociar con mas de un canal de video.
4.1.6 Salidas Auxiliares
Utilizadas para generar vinculos, principalmente relacionados con alarmas.

1. De clic en [Dispositivos de Acceso] > [Salidas Auxiliares] para acceder a la siguiente interfaz:

Consulta Actual: Ninguno

(% Refrescar Apertura Remota Cerrado Remoto Mormalmente Abierto Remoto

Mombre Mombre de Dispositivo Mimero Mombre en el Board Horario Mormalmente Motas Operaciones
Abierto

Salidas Auxiliares-1 192.168.0.41 2 ouT2 Editar

Salidas Auxiliares-2 192.168.0.41 4 ouT4 Editar

2. De clic en [Editar] para modificar los parametros:

Mombre de Dispositive™ |1§'2.1-E-£..II.-'1

Mumero®

Mombre® | Salidas Auxiliares-1

ouT2

Mombre en el Board®

|

|

|

|
Horario Normalmente | S El
Abierto

Motas

Descripcion de los campos:
Nombre: Puede editar el nombre.

Nombre en el Board: El nombre como se muestra en el hardware, por ejemplo, OUT2.
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Horario Normalmente Abierto: La salida auxiliar serd normalmente abierta durante este horario.

Nota: Solo los campos de Nombre, Horario de Apertura Programada y notas pueden ser modificados.

3. De clic en [Editar] para modificar el nombre y las notas. Otros campos no se pueden editar aqul.
4.1.7 Tipo de Evento

Muestra los tipos de eventos de los dispositivos de acceso.

1. De clic en [Dispositivos de Acceso] > [Tipo de Evento] para acceder a la siguiente interfaz:

Consulta Actual: Minguno

(* Refrescar [ ¥ Sonido

Mombre del Evento Evento Mo. Mivel de Evento Mombre de Dispositivo MNimero de Serie Operaciones
Apertura con verificacidn normal o MNormal 192.168.0.41 0688141900001 Editar
Verificacidn con tarjeta durante apertura program 1 Mormal 192.168.0.41 0688141900001 Editar
Primera apertura con tarjeta 2 Mormal 192.168.0.41 0688141900001 Editar
Verificacion multi-usuario con tarjetas 3 Mormal 192.168.0.41 0688141900001 Editar

2. De clic en [Editar] o de clic en el nombre del evento para editar:

Nombre de Dispositivo® | 192.168.0.41 [~ ]
Evento Mo.* 0

Mivel de Evento® | Mormal El
Mombre del Evento® Apertura con verificacidn n
Sonido del Eventa @ Guardada (5ubir

| n‘ Play

Copiar la configuracidn a

todos los dispositivos

Descripcion de los campos:
Nivel del Evento: Se muestra Normal, Excepcion y Alarma,

Nombre del Evento: No puede editar el nombre.
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Sonido del Evento: Seleccione un sonido personalizado para reproducir durante el monitoreo en tiempo real.
Copiar la configuracion a todos los dispositivos: Se copian los pardmetros de los eventos a todos los dispositivos.
Sonido: Igual que Sonido del Evento. De clic en [Sonido]:

Sonido del Evento @ Guardado () Subir

| =| Play

Puede subir un sonido del disco local de formato wav o mp3 menor de 10Mb.

Para mas detalles sobre Tipo de Evento, consulte_Anexo 2 - Tipo de Evento de Acceso.

4.1.8 Horario de Verano

El Horario de Verano, es un sistema para prescribir la hora local con el fin de ahorrar energia. El tiempo unificado
adoptado para el sistema es llamado Horario de Verano o DST. Usualmente, el tiempo serd una hora adelante en
el verano. Las reglas son diferentes en cada pais. Actualmente, casi 110 paises adoptan el horario de verano.

Para satisfacer el requerimiento de horario de verano, es posible personalizar una opcion especial para adelantar
una hora en un dfay hora especifico (XX hora, XX dia, XX mes) y atrasar una hora en un dia y hora especifico si es
necesario.

« Agregar Horario de Verano
1. De clic en [Dispositivos de Acceso] > [Horario de Verano] > [Nuevo]:

Nombre de Horario de || |

Verano®

Tiempo Inicial® Mar :l Segundﬁ:l Domingo :lEn punto
wou[2] prmero ] pomngo[7] 2 [enpunc

El formato se establece como "Mes-Numero-Dia-Hora” Se debe ingresar el tiempo inicial y final. Por ejemplo, el
tiempo inicial puede ser“Segundo Lunes de Marzo a las 00:00". Cuando llegue esta hora, el sistema adelantara
una horay cuando llegue el tiempo final se atrasara una hora.
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« Aplicar Horario de Verano

Dispositivos 4 | 77 Todo
[7] 192.168.0 41

El usuario puede habilitar o aplicar el horario de verano en un dispositivo: En la interfaz de horario de verano,
seleccione uno de los horarios y de clic en [Aplicar Horario de Verano], seleccione los dispositivos y de clic en
[OK] para confirmar.

Nota:
1) Si un horario de verano se encuentra en uso no puede ser eliminado. Detenga el uso para eliminar.

2) Si un horario de verano se encuentra en uso, se enviara la ultima modificacion al dispositivo. Si se interrumpe
la comunicacion se continuara la transmision en la siguiente conexion.

3) En el médulo de gestion de puertas del sistema de control de acceso es posible habilitar o deshabilitar la
funcion de horario de verano. Si habilita la funcién, cuando llegue el tiempo inicial, el sistema adelantard una
hora. Cuando llegue el tiempo final el sistema atrasara una hora a la hora original. Si no se ha establecido un
horario de verano en el dispositivo, al deshabilitarlo se mostrara el mensaje “No se ha configurado horario de
verano en este dispositivo’.

4.1.9 Monitoreo de Dispositivos
Por defecto se monitorea todos los dispositivos dentro del nivel actual del usuario. De clic en [Dispositivos de

Acceso] > [Monitoreo de Dispositivos] y se mostrara la informacién y operaciones de los dispositivos: Nombre
de Dispositivo, No. de Serie, Area, Operacion, Estado Actual, Lista de Comandos y operaciones relacionadas.

Area Estado  ——— Mombre de Dispositivo Mumere de Serie ®)

[ Botr

Nombre de Mimero de Serie Area Operacidn Estado Actual Lista de Estado Anormal Operaciones
Dispositive Comandos Reciente

192.168.0.41 0688141900001 Mombre de Area Obtener eventos en iempe Normal 0 Ninguno Limpiar Comandao
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Es posible limpiar la lista de comandos dando clic en [Limpiar Comando] en el dispositivo correspondiente:

;Esta seguro de borrar la cola de comandos?

De clic en [OK] para limpiar.

Nota:

(1 Después de ejecutar Limpiar Comando, puede realizar Sincronizar Todos los Datos para volver a sincronizar
la informacion del software a los dispositivos, pero esta operacion no puede realizarse cuando la capacidad de
usuarios y huellas digitales se encuentra al maximo en el equipo. Una vez que la capacidad es insuficiente, sera
necesario reemplazar el dispositivo actual por otro de mayor capacidad o eliminar el privilegio de acceso al
dispositivo y después realizar la operacion de Sincronizar Todos los Datos.

(2) Estado de Operacion es el contenido de las comunicaciones del dispositivo actual, usado principalmente para
depuracion.

(3) Si el numero de comandos para realizar es mayor de 0, esto indica que existen datos que no se han
sincronizado con el dispositivo, en este caso, espere un momento.

4.1.10 Monitoreo en Tiempo Real
De clic en [Dispositivos de Acceso] > [Monitoreo en Tiempo] para monitorear el estado y los eventos en tiempo

real de las puertas de los paneles de control de acceso, incluyendo eventos normales, anormales, alarmas,
vinculos, etc. La interfaz de monitoreo en tiempo real se muestra a continuacion:

Area Estado —— |Z| Nombre de Dispositive Numero de Serie )
Puertas Entradas Auxiliares Salidas Auxliares Elevador
Todas: E| Apertura Remota D Cerrado Remoto i Detener Alarma = Mas -

E E E E ]

192168.0.4 192168.04 192168.04 192168.0.4

1-1 12 13 14
Total Actual:4 @Conectadod wDeshabilitade0 @Desconectado:0 @ Desconocido:d MNombre de Puerta
Eventos en Tiempo Real
Tiempo Area Dispositivo Punto del Evento Descripcién del Evento Tarjeta Usuarios Mombre de Lector Modo de Verificacidn

Descripcion de los estados de los iconos:
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[conos

Estado

Estado

Dispositivo deshabilitado

Puerta fuera de linea

Puerta sin sensor, Relevador
cerrado /Estado sin relevador

Puerta sin sensor,
Relevador abierto /
Estado sin releva-
dor

Estado en linea puerta
cerrada, Relevador cerrado/
Edo. sin relevador

Estado enlinea puerta
cerrada, Relevador
abierto/ Edo. sin
relevador

Estado en linea puerta
abierta, Relevador cerrado/
Edo. sin relevador

Estado enlinea puerta
abierta, Relevador
abierto/ Edo. sin
relevador

Puerta abierta, con alarma,
Relevador cerrado

Puerta abierta, con
alarma, Relevador
abierto

Tiempo de puerta abierta
agotado, Relevador cerrado /
Edo. sin Relevador, Sensor de

puerta abierto

% &

Tiempo de puerta
abierta agotado,
Relevador abierto /
Edo. sin Relevador

Tiempo de puerta abierta
agotado, Relevador cerrado/
Sensor cerrado

Tiempo de puerta

abierta agotado,
Relevador abierto/

Sensor cerrado

Puerta cerrada, con alarma,
Relevador cerrado/Edo. sin
Relevador

@, o

Puerta cerrada, con
alarma, Relevador
abierto/Edo. sin
Relev.

Puerta sin sensor, con alarma,
Relevador cerrado

Puerta sin sensor, con
alarma, Relevador
abierto

Tiempo de espera agotado,
sin Relevador/Sensor de
puerta cerrado

e

Puerta bloqueada

Nota: “Estado sin Relevador”indica que el firmware del dispositivo no soporta la detecciéon del estado del
relevador.

1. Puerta
» Monitorear Todos
Por defecto la pagina de inicio muestra todas las puertas de los paneles del nivel del usuario. El usuario puede

monitorear una o varias puertas estableciendo el Area, Panel de Acceso o Puerta.

Apertura/Cerrado Remoto: controla una o todas las puertas. Para controlar una sola puerta, posicione el mouse
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sobre el icono de la puerta y de clic en [Apertura/ Cerrado Remoto] en el cuadro de didlogo. Para controlar
todas las puertas de clic directamente en [Apertura/ Cerrado Remoto] a un lado de “Todas".

En apertura remota, puede definir la duracién de la apertura de la puerta (por defecto 15s). Puede seleccionar
[Activar Horario de Apertura Programada] para habilitar la funcién o establecer la puerta en modo normalmente
abierto y asi la puerta no sera limitada por ningun horario y se mantendra abierta por 24 horas.

Para cerrar una puerta, primero seleccione [Desactivar Horario de Apertura Programadal] para evitar que otros
horarios normalmente abierto puedan abrir la puerta y luego seleccione [Cerrado Remoto].

Nota: Si [Apertura/ Cerrado Remoto] falla, revise la conexion de red y que los dispositivos estén en linea.
Detener la Alarma: Cuando se muestra una puerta con alarma en la interfaz, el sonido permanecerd sonando
hasta que se detenga la alarma. Esta operacion puede realizarse para una puerta o todas las puertas. Para una
puerta posicione el mouse en el icono de la puerta y de clic en [Detener Alarmal. Para todas las puertas, de clic
en [Detener todas las Alarmas]. Si la operacion es exitosa, la alarma se detendra automaticamente.

Nota: Si [Detener la Alarma] falla, revise la conexion de red y que los dispositivos estén en linea.
Normalmente Abierto Remoto: Establece la puerta en normalmente abierto.

Activar Bloqueo: Establece la puerta en un estado de bloqueo. En ese estado, la puerta no recibird ninguna
operacion tal como lectura de tarjeta u operaciones remotas. Esta funcién solo es soportada por ciertos
dispositivos.

Desactivar Bloqueo: Desblogquea una puerta bloqueada. Esta funciéon solo es soportada por ciertos dispositivos.
Mostrar Fotos: Si estd activado se mostrara la foto registrada del usuario al ocurrir una verificacion correcta (si

no tiene foto registrada, se muestra la imagen defecto). También se muestra el nombre del evento, fecha, hora y
nombre.

Reproducir Audio: Si estd activado, reproduce un sonido al ocurrir un evento de alarma.

« Rapida Configuracion de Puertas
De doble clic en el icono de la puerta para acceder a la configuracion de la puerta rdpidamente.

19216

1-4 Dispositivo: 192.168.0.41
Nimero de Serie: 0688141900001
Nimero: 4
Sensor de Puerta: Sin sensor de puerta
Relevador: Cerrar
4 wDe Alarma: Minguno

Apertura Remota
Cerrado Remoto
B Detener Alarma
posivs Mormalmente Abierto Remoto
Activar Apertura Programada
Desactivar Apertura Programada

Consultar los Ultimos Eventos
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Consultar los Ultimos Eventos: De clic para consultar rapidamente los Ultimos eventos de la puerta.

» Monitoreo de Eventos

El sistema obtiene automaticamente los eventos de los dispositivos (por defecto muestra 200 eventos),
incluyendo eventos de acceso normales y anormales (incluyendo alarmas). Los eventos normales se muestran en
color verde, los eventos de alarma en rojo y otros eventos anormales en naranja.

2. Entradas Auxiliares

Monitorea en tiempo real los eventos de las entradas auxiliares.

Area Estado — |Z| Nombre de Dispositive Nimero de Serie )

Puertas Entradas Auxiliares ‘Salidas Auxiliares Elevador

-
A F 7I| A
O (w] (m) (m)
Entradas Entradas Entradas Entradas
Augiliares-1  Auxiliares-2  Auxiliares-3  Auxiliares-4

Total Actual4 @Conectaded @ Deshabilitado:0 @Desconectado0 @Desconocido:0 MNombre de Entrada Auxiliar
i
Eventos en Tiempo Real
Tiempo Area Dispositivo Punto del Evento Descripcidn del Evento Tarjeta Usuarios Mombre de Lector Modo de Verificacidn

3. Salidas Auxiliares

Puede realizar Apertura Remota, Cerrado Remoto y Normalmente Abierto Remoto.

Area Estado — MNombre de Dispositive Nimero de Serie )
Puertas Entradas Auxiliares Salidas Auxiliares Elevador
Todas: * AperturaRemota ' CerradoRemoto | * Normalmente Abierta Remoto
B9 a8 A 3 I

Salidas Salidas Salidas Balidas Salidas Salidas
Augiliares-1  Auxiliares-2  Auxiliares-3 Auxiliares-4  Auxiliares-5  Auxiliares-6

Total Actual:§ @Ci B @Dest 0 @Desconectado:0 @Desconocido0 Mombre de Salida Auxiliar
i
Eventos en Tiempo Real
Tiempo Area Dispositivo Punto del Eventa Descripcién del Evento Tarjeta Usuarios Mombre de Lectar Modo de Verificacién

4. Elevador

Sobre el monitoreo en tiempo real de elevador consulte 5.1.7 Monitoreo en Tiempo Real.

4.1.11 Monitoreo de Alarmas

Monitorea los eventos de alarma de las puertas. Si una puerta envia una alarma y no se confirma, la pagina
siempre mostrara los eventos de alarma.

 Confirmar Alarma

Tiempo Dispositivo Punto del Evento Descripcidn del Evento Usuarios Estado

2015-06-19 11:45:40 192.168.0.41 Desconectado Minguno
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Nota: La descripcion del tipo de alarma se mostrara sélo cuando es compatible con la version del firmware del
dispositivo, de lo contrario sélo se mostrara "alarma”sin mayor detalle.

Detener Alarma: Seleccione la puerta en estado de alarma y de clic en [Detener Alarmal]. El sistema enviara
un correo electrénico al monitorista de alarmas configurado en el sistema (el correo electrénico debe ser
configurado en 4.2.11 Parametros)

Nota: Cuando una puerta tiene multiples estados de alarma, solo mostrara la descripcion de un tipo de alarma

el orden descendente de gravedad. El orden se realiza asf: alarma de tamper > alarma de coaccion (contrasefa +
huella digital) > alarma de coaccién con huella o contrasena > apertura de puerta inesperada > alarma de puerta
mantenida abierta > alarma de dispositivo desconectado.

4.1.12 Mapa Virtual

Antes de usar mapa, primero de clic en [Dispositivos de Acceso] > [Mapa Virtual] > [Agregar] para agregar un
mapa. Después de agregarlo, el usuario puede agregar puertas, acercar y alejar el mapa (incluyendo las puertas),
etc. Si requiere cambiar la posicion de los iconos en el mapa, de clic en [Guardar Posiciones] para guardar los
cambios actuales.

Agregar / Borrar Mapa: Es posible agregar o borrar mapas como sea necesario.

Editar Mapa: Es posible editar el nombre del mapa, cambiar el mapa o el drea al que pertenece.

Ajustar Mapa: Puede agregar una puerta al mapa o borrar una existente (de clic derecho sobre el icono de la
puerta y seleccione [Borrar Puertal, ajustar el mapa o la posiciéon de la puerta o cdmara (arrastrando el icono) o

ajustar el tamafno del mapa (clic en [Acercar] o [Alejar] o de clic en [Pantalla Completal).

Operaciones de la Puerta: Mueva el cursor a una puerta y el sistema filtrard automaticamente y mostrara la
operacion de acuerdo al estado de la puerta. Puede abrir o cerrar remotamente, detener alarma, etc.
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Control de niveles:

(1) En el proceso de agregar, los usuarios deben seleccionar el area correspondiente del mapa. El drea es
relevante a los niveles de acceso del usuario y solo podra ver o gestionar el mapa dentro de los niveles. Sise
modifica el drea de pertenencia de un mapa, todas las puertas del mapa se borraran y serd necesario agregarlas
manualmente otra vez.

(2) Cuando el administrador agrega un nuevo usuario, puede gestionar |os privilegios de operacion en la
configuracion de privilegios, tales como guardar posiciones, agregar puerta, agregar camara, etc.

Notas:
(1) En la modificacion de mapa, es posible modificar el nombre del mapa pero no la ruta, sélo necesita cancelar la
seleccion antes de modificar la ruta.

(2) El sistema soporta agregar multiples puertas al mismo tiempo. Después de agregar las puertas, es necesario
fijar la posicion de las puertas en el mapa y dar clic en [guardar].

(3) Al modificar el icono de puerta, especialmente al alejar el mapa, el margen hacia arriba y hacia la izquierda no
debe ser menor de 5 pixeles o el sistema mostrara el error.

(4) Se recomienda agregar un mapa menor de 1120 x 380 pixeles. Si acceden multiples PC-clientes al servidor,
se mostrarad el mapa de diferente forma en cada uno segun la resolucién de pantalla y la configuracion del
navegador.

4.2 Gestion de Control de Acceso
4.2.1 Horarios

Los horarios pueden habilitar o deshabilitar el uso de lectores durante tiempos especificos. También pueden
establecer periodos de apertura normalmente abierto o para definir los niveles de acceso para que los usuarios
tengan acceso en periodos de tiempo y puertas especificas (incluyendo primer apertura normalmente abierto).
El sistema controla el acceso de acuerdo a los horarios (max. 255 horarios). El formato de cada intervalo para un
horario es: HH: MM. Por defecto, el sistema cuenta con un horario de control de acceso llamado [24 horas]. Este
horario no puede ser modificado o borrado. Es posible agregar nuevos horarios que puedan ser modificados o
borrados.

1. Agregar Horario

(1) De clic en [Control de Acceso] > [Horarios] > [Nuevo] para acceder a la interfaz de horario:
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Mombre de Horario® | |
Motas | |

e S T T T T R T
| lunes KGR 00 : 00 00 00 00 : a0 00 00 00 oo
00 oo 00 - 00 00 - 00 00 ;00 00 : 00 00 oo
00 oo 00 - 00 00 - 00 00 ;00 00 : 00 00 oo
00 oo 00 - 00 00 - 00 00 ;00 00 : 00 00 oo
00 oo 00 - 00 00 - 00 00 ;00 00 : 00 00 oo
00 oo 00 - 00 00 - 00 00 ;00 00 : 00 00 oo
00 oo 00 - 00 00 - 00 00 ;00 00 : 00 00 oo
00 oo 00 - 00 00 - 00 00 ;00 00 : 00 00 oo
00 oo 00 - 00 00 - 00 00 ;00 00 : 00 00 oo
00 oo 00 - 00 00 - 00 00 ;00 00 : 00 00 oo
Copiar el Lunes a los Demas Dias de la Semana ||

Descripcion de los campos:
Nombre de Horario: Cualquier caracter, hasta 30 caracteres.

Notas: Descripcion detallada del horario actual, incluyendo la explicacion y aplicacion del horario. El campo es
de 50 caracteres.

Intervalos, Tiempo Inicial y Final: Un horario puede incluir hasta 3 intervalos para cada dia de la semanay 3
intervalos para cada uno de los dias festivos. Configure la hora inicial y final de cada intervalo.

Configuracion: Si el intervalo es normalmente abierto, solo ingrese 00:00-23:59 como el intervalo 1y 00:00-00:00
como el intervalo 2/3. Si el intervalo es normalmente cerrado: todos son 00:00-00:00. Si solo se usa un intervalo,
el usuario solo necesita ingresar el campo del intervalo 1y el intervalo 2/3 mantiene el valor defecto. De igual
manera, si solo se usan los primeros dos intervalos, el tercer intervalo se mantiene con el valor defecto. Cuando
se usan dos o tres intervalos el usuario requiere asegurar que los intervalos no tienen interseccion de tiempo y
que el tiempo no abarque dias, de lo contrario se mostrara un error.

Tipo de Dia Festivo: Los tres tipos de dias festivos no estan relacionados con los dias de la semana. Si una fecha
se establece a un dfa festivo, los tres intervalos del dia festivo se usaran para acceso. El tipo de dia festivo es
opcional. Si no ingresa ninguno el sistema usara el valor defecto.

Copiar el Lunes: Puede copiar rapidamente el horario del lunes a los demas dias de la semana.

(2) Después de configurar, de clic en [OK] para guardar, y el horario se mostrara en la lista.
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2. Mantenimiento de los Horarios

Editar: De clic en [Editar] para acceder a la interfaz de editar. De clic en [OK] para guardar los cambios.

Borrar: De clic en [Borrar] y luego clic en [OK] para borrar, o de clic en [Cancelar] para cancelar la operacion. Un
horario en uso no puede ser eliminado. Puede borrar multiples horarios seleccionando las casillas y dando clic en
[Borrar] arriba de la lista y [OK] para borrar o clic en [Cancelar] para cancelar.

4.2.2 Dias Festivos

El control de acceso de un dia festivo puede ser diferente que de un dia normal. El sistema proporciona la
configuracion de los dias festivos. La gestion incluye Agregar, Editar y Borrar.

« Agregar
(1) De clic en [Control de Acceso] > [Dias Festivos] > [Agregar] para acceder a la interfaz de editar:

Mombre de Dia Festivo® || ‘
Tipo de Dia Festivo® Festivo Tipo 1 B
Fecha Inicial* 2015-06-18 |
Fecha Final® 2015-06-13 |
Recurrente | Mo El
Motas | ‘

Descripcion de los campos:
Nombre de Dia Festivo: Cualquier caracter hasta 30 caracteres.

Tipo de Dia Festivo: Festivo Tipo 1, 2 ¢ 3. Un dia festivo pertenece a uno de los tipos y cada tipo puede incluir
hasta 32 dfas festivos.

Fecha Inicial / Final: El formato de fecha es: 2010-1-1. La fecha inicial no puede ser posterior a la fecha final, de
lo contrario se mostrara un error. El afio de la fecha inicial no puede ser anterior al aflo actual y no puede abarcar
anos diferentes.

Recurrente: Indica si la fecha de un dfa festivo es igual todos los afos. Por ejemplo, el dia de afo siempre es el 1
de Enero y puede establecerlo como Si, pero por ejemplo, el dia del padre se celebra el tercer domingo de Junio
y por lo tanto no es fijo. En casos como este se estableceria como No.
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(2) Después de editar, de clic en [OK] para guardar y se mostrara en la lista de dias festivos.

« Editar
De clic en el nombre del dia festivo o en [Editar] para acceder a la interfaz. Después de realizar la modificacion,
de clic en [OK] para guardar y salir.

- Borrar
En la lista de dias festivos, de clic en [Borrar]. De clic en [OK] para borrar o de clic en [Cancelar] para cancelar la
operacion. Un dia festivo en uso no puede ser borrado.

4.2.3 Niveles de Acceso

Los niveles de acceso indican si una o varias puertas seleccionadas pueden ser abiertas por usuarios mediante la
verificacion y una combinacion de horario.

 Agregar
1. De clic en [Control de Acceso] > [Niveles de Acceso] > [Agregar] para acceder a la interfaz de agregar.

Nombre del Nivel* ‘ |

Horario® ‘ 24 horas El

2. Ingrese los parametros: Nombre del Nivel (no repetir) y Horario.

3. De clic en [OK] y el sistema mostrard “;Desea agregar puertas al nivel de acceso?’, de clic en [OK] to para
agregar puertas o en [Cancelar] para regresar a la lista de niveles de acceso. El nivel de acceso agregado se
mostrara en la lista.

iDesea agregar puertas al nivel de acceso?

Nota: Es posible seleccionar y agregar puertas de diferentes paneles en un nivel de acceso.
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« Acceso Por Niveles

Agregar/Borrar personal de los niveles seleccionados:

(1) De clic en [Control de Acceso] > [Niveles de Acceso] > [Por Niveles] para acceder a la interfaz de edicién, de
clicen el nivel de acceso de la lista de la izquierda y el personal que tiene el privilegio para abrir la puerta en este
nivel serd mostrado en la lista de la derecha.

(2) En la lista de la izquierda, de clic en [Agregar Usuarios] debajo de operaciones para emerger la ventana de
agregar de agregar personal; seleccione el personal (multiple) de clic en para mover a la lista de la derecha,

después de clic en [OK] para guardar y salir.

(3) De clic en el nivel para ver el personal en la lista de la derecha. Seleccione el personal y de clic en [Borrar
Personal] arriba de la lista de la derecha y de clic en [OK] para borrar.

« Acceso Por Usuario
Agregar/borrar personal de los niveles de acceso seleccionados:

(1) De clic en [Control de Acceso] > [Niveles de Acceso] > [Por Usuario], de clic en el usuario para ver sus
respectivos niveles en la lista de la derecha.

(2) De clic en [Agregar a los Niveles] debajo de Operaciones para emerger la ventana de Agregar a los Niveles,
seleccione el nivel (multiple) y de clicen = = para mover los seleccionados a la lista de la derecha; de clic en [OK]

para guardar y salir.

(3) Seleccione el nivel (multiple) de la lista de la derecha, y de clic en [Borrar de los Niveles] arriba de Ia listay de
clic en [OK] para borrar el personal de los niveles seleccionados.

Configurar Control de Acceso para el Personal Seleccionado:

(1)Seleccione un usuario de la lista de la izquierda y de clic en el botén [Control de Acceso].

Super Usuario No |E|
Tipo de Usuario Usuaric Mormal |E|
Apertura Extendida ]
Deshabiltado ]
Vigencia D
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(2) Configure los parametros de control de acceso y de clic en [OK] para guardar los ajustes.
» Acceso por Departamento

Agregar los departamentos a los niveles de acceso seleccionados, o eliminar los departamentos de los niveles de
acceso. Los parédmetros de acceso del personal en el departamento serdn cambiados.

4.2 4 Esclusamiento

El esclusamiento puede establecerse para dos 0 mas puertas que pertenecen a un panel de acceso. Cuando una
puerta es abierta, las otras no podran abrirse hasta que la puerta abierta sea cerrada.

Antes de configurar el esclusamiento, asegure que el panel de acceso tenga conectados los sensores de puerta
correspondientes, ya sean N.C. o N.A.

« Agregar Esclusamiento

1. De clic en [Control de Acceso] > [Esclusamiento] > [Nuevo] para acceder a la interfaz de edicién:

Mombre de Dispositiva® -

Regla de Esclusamiento® -

2. Seleccione el nombre del dispositivo. Al agregar, los dispositivos ya esclusados no se mostraran en la lista
hasta después de borrar su respectiva configuracion de esclusamiento. Las opciones de configuraciéon de
esclusamiento varian segun el numero de puertas del dispositivo seleccionado:

Panel de una puerta no tiene opciones de esclusamiento.

Panel de dos puertas: esclusar puertas 1y 2.

Panel de cuatro puertas: esclusar puertas 1y 2, esclusar puertas 3y 4, esclusar puertas 1, 2 y 3, esclusar puertas 1,
2,3y4.

3. Seleccione la opcién y de clic en [OK] para completar. La nueva lista de opciones se mostrara en la lista.

Nota: Al editar, el dispositivo no puede ser modificado pero la configuracion de esclusamiento si puede ser
modificado. Si ya no requiere realizar ajustes para el dispositivo el registro de configuracion de esclusamiento
puede ser eliminado. Cuando se elimina el registro de un dispositivo, si cuenta con registro de configuracion de
esclusamiento, también sera eliminado.
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4.2.5Vinculos

Un vinculo significa que cuando ocurre un evento en un punto de entrada del sistema de control de acceso,
se desencadenard o vinculard una accion en un punto de salida especificado tal como una apertura, salida de

alarma, etc.

Agregar vinculo:

Nombre de Vinculo® | | Dizpositive™ | De click para seleccionar |
Condiciones del Vinculo®  Agregar Seleccionar tode Invertic Punte de Entrada®
Punto de Salida® Vinculo de video Email
Puertas Salidas Auxiliares
Tipo de Accidn® Cerrar Tipo de Accidn® Cerrar
Guardar y Nuevo OK

1. De clic en [Control de Acceso] > [Vinculos] > [Agregar]

2. Introduzca el nombre del vinculo, seleccione el dispositivo, seleccione las condiciones del vinculo, seleccione
el punto de inicio, seleccione el punto de salida, seleccione la accion, el vinculo de video y otros parametros.

3. Después de seleccionar el dispositivo, los ajustes de vinculos correspondientes se mostraran (el Sistema
primero confirmara que el dispositivo estd conectado correctamente y que ha podido leer los pardmetros
extendidos, de lo contrario el sistema no podra configurar los vinculos y solo mostrara los ajustes de vinculos de
acuerdo a la cantidad de puertas y entradas y salidas auxiliares del dispositivo seleccionado actualmente):
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4 [/ BEvento de Puerta [
[ Acceso denegado
D Alarma de apertura por coaccion
| Anti-passback
[ Apertura Remota
|1 Apertura con botdn de salida
| 1 Apertura con contrasefia de emergencia
[ Apertura con verificacién normal
|1 Apertura de puerta de superusuario
! Apertura de puerta durante puerta inactiva
|1 Apertura durante horario de apertura programado

|1 Apertura programada finalizada

T Amarbira rreants marmnalenants akince

Nota: Las condiciones de vinculo contienen eventos de puerta y entrada auxiliar. Falla de conexién al servidor,
recuperar conexion y dispositivo desconectado seran filtrados de los eventos de puerta.
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Nombre de Vinculo® ejemplo | Dispositive® |inBI0260 Fro |
Condiciones del Vinculo®  Agregar Seleccionar todo Invertic Punto de Entrada®
Acceso denegado + |1 Cualgquiera
4 [P 192168.1.21041
| 1[7] 192.168.1.210-1-Entrada
|17 192.168.1.210-1-5alida
4 [P 192168.1.210-2
| 1[7] 192.168.1.210-2-Entrada
[ 192.168.1.210-2-3alida
Punto de Salida® Vinculo de video Email
Puertas Salidas Auxiliares

1 192.168.1.210-1
[ 192.168.1.210-2

+ | ] Salidas Auxiliares-1
[ salidas Auxiliares-2

Tipo de Accitn® | Abrir Tipo de Accidn® Cerrar
Tiempo de Retardo® |2{l |seg.(1-254)
Guardar y Muevo OK Cancelar
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4. Seleccione el punto de inicio y de salida, accion, vinculo de video y direccion de email.

Descripcion de los campos:

Nombre del Vinculo: Ingrese el nombre del vinculo.

Condicidn del Vinculo: La condicion del vinculo es el tipo de evento del dispositivo seleccionado. Todos los
eventos pueden ser condiciones de vinculo excepto detener alarma, habilitar/deshabilitar salida auxiliar y

dispositivo inicializado.

Punto de Entrada: Puede ser, Puerta 1, 2, 3y 4, Entrada Auxiliar 1, 2, 3,4, 9, 10, 11, 12 (los puntos de entrada
varian segun el modelo y especificaciones de cada dispositivo).

Punto de Salida: Puerta 1, 2, 3, y 4, Salida Auxiliar 1, 2, 3,4, 6, 8,9, 10 (los puntos de salida varfan segun el modelo
y especificaciones de cada dispositivo).

Accion del Vinculo: Abrir, Cerrar, Normalmente Abierto. El defecto es Cerrar. Para Abrir, deberd ingresar el tiempo
de retardo o seleccionar Normalmente Abierto.

Vinculo de Video:

Pop-Up de Video: Si se habilita, emergerd una ventana de vista previa de video en la interfaz de monitoreo en
tiempo real. Deberd ingresar el tiempo de retardo.

Video: Si se habilita, se guarda el video de la cdmara asociada. Deberd ingresar el tiempo de duracion de la
grabacion.

Captura: Si se habilita, se guarda la captura del evento.
Retardo: £l rango es de 1 a 254s (este campo es valido cuando la acciéon es Abrir).

5. Después de la edicion, de clic en [OK] para guardar y salir. El vinculo agregado se mostrara en la lista.

Por ejemplo: si selecciona Apertura con Verificacion Normal como condicion del vinculo, el punto de entrada
"Puerta 1”, punto de salida “Salida Auxiliar 1"y la accion del vinculo es Abrir, con retardo de 60s, entonces, cuando
ocurra una verificacion normal en la puerta 1 entonces se accionara la Salida Auxiliar 1 por 60s.

Nota: Al editar, no es posible modificar el dispositivo, pero puede modificar el nombre del vinculo y su
configuracion. Cuando un dispositivo es eliminado, si cuenta con algun vinculo configurado, sera también
eliminado.

Si‘el dispositivo y la condiciéon del vinculo es el mismo, y el sistema tiene una configuracién de vinculo donde
el punto de entrada es una puerta especifica o entrada auxiliar, no permitira al usuario agregar o editar la
configuracion del vinculo donde el punto de entrada es Cualquiera.

ZKBioSecurity 3.0

53



Al contrario, si el dispositivo y la condicion del vinculo es el mismo, y el sistema tiene una configuracion de
vinculo donde el punto de entrada es Cualquiera, no permitira al usuario agregar o editar la configuracion del
vinculo donde el punto de entrada es una puerta especifica o entrada auxiliar.

Adicionalmente, no es permitido configurar el vinculo para el mismo punto de entrada y de salida. El mismo
dispositivo permite ajustes consecutivos de vinculacion légica. El sistema permite establecer varias condiciones
de vinculo al mismo tiempo.

4.2.6 Anti-Passback

Actualmente la funcion Anti-Passback se soporta en la entrada y salida. En algunos casos es necesario que el
titular de una tarjeta de acceso que entro por una puerta deba generar un evento de salida con la misma tarjeta
y de esta manera los registros de entrada y salida son consistentes. Es posible realizar esta funcion configurando
los ajustes de Anti-Passback. Esta funcion es utilizada en prisiones, bancos, bévedas, ejército, defensa nacional,
etc.

Agregar configuracion de Anti-Passback:
1. De clic en [Control de Acceso] > [Anti-Passback] > [Agregar] para acceder a la interfaz de edicion:

Mombre de Dispositive® B
Regla Anti-Passback® B

2. Seleccione el dispositivo (los dispositivos que ya cuentan con configuracion de anti-passback no seran
mostrados en la lista). Se mostraran las opciones segun el nimero de puertas de cada dispositivo:

- Panel de una puerta: Anti-passback entre los lectores.

- Panel de dos puertas: Anti-passback entre los lectores de la puerta 1, anti-passback entre los lectores de la
puerta 2 y anti-passback de puerta 1y puerta 2.

- Panel de cuatro puertas: Anti-passback de puerta 1y puerta 2, anti-passback de puerta 3 y puerta 4, anti-
passback de puertas 1/2 y puertas 3/4, anti-passback de puerta 1y puertas 2/3, anti-passback de puerta 1y
puertas 2/3/4 y anti-passback entre lectores de puertas 1/2/ 3/ 4.

Nota: Los lectores de puerta mencionados anteriormente incluye los lectores Wiegand y lectores inBIO
conectados a los paneles de acceso. El panel de 1y 2 puertas con lectores Wiegand incluye lector de entrada
y salida. Los paneles de 4 puertas solo tienen un lector por puerta. Los nimero de lector 1, 2 (ya sea Wiegand
o direccién RS485) corresponden a la puerta 1, los nimeros de lector of 3,4 son para la puerta 2, etc. No es
necesario considerar si es un lector Wiegand o InBIO para la configuracién de anti-passback entre puertas o
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entre lectores, solo asegure la correcta distribucion de lectores de entrada y salida segun los requerimientos
reales. Respecto al numero de los lectores, los nimeros nones son considerados entrada y los nimeros pares son
considerados salida.

3. Seleccione la regla de anti-passback y de clic en [OK] para completar. La configuracion de anti-passback se
mostrard en la lista.

Nota: Al editar, no es posible modificar el dispositivo pero puede modificar la configuracion de anti-passback.
Cuando un dispositivo es eliminado, si cuenta con alguna configuracién de anti-passback, sera también
eliminada.

4.2.7 Primera Apertura Normalmente Abierto

Durante un horario especificado, después de la verificacion de un usuario con nivel de primera apertura
normalmente abierto, la puerta se abrira con estado normalmente abierto y se restaurara al estado cerrado
automaticamente cuando haya transcurrido el horario.

Es posible establecer esta funcion para una puerta especifica (la configuracién incluye puerta, horario y personal
con la funcion o nivel asignado). Es posible establecer multiples horarios para esta funcion. La interfaz para cada
puerta mostrara el nUmero existente de primera apertura normalmente abierto.

Al agregar o editar primera apertura normalmente abierto seleccione la puerta y el horario. Después de agregar
exitosamente, agregue el personal que pueda abrir la puerta con esta funcion. Es posible examinar y borrar el
personal en el lado derecho de la interfaz.

Descripcién de los pasos:

1. De clic en [Control de Acceso] > [Primera Apertura] > [Nuevo], seleccione el nombre de la puerta y horario
de apertura programada y de clic en [OK] para guardar la configuracion.

Mombre de Puerta® e -
Harario de Apertura e -
Programada®

2. De clic en [Agregar Personal] debajo de Operaciones para agregar personal a este nivel (este personal debe
tener nivel de acceso asignado), luego de clic en [OK] para guardar.
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4.2.8 Grupos Multi-Usuario

La puerta solo se abrird solamente después de la verificacion consecutiva de un grupo especifico de usuarios.
Cualquier usuario que intente verificar que no esté dentro de esta combinacién o grupo interrumpira el
procedimiento y sera necesario esperar 10 sequndos para reintentar la verificacion. En esta funcién la puerta no
se abrird por la verificacion de un solo usuario del grupo.

(1) De clic en [Control de Acceso] > [Grupos Multi-Usuario] > [Nuevo] para acceder a la interfaz de edicion:

Mombre de Grupo®

Motas

Nombre de Grupo: Cualquier combinacién de hasta 30 caracteres. El nombre debe ser Unico.
Después de editar, de clic en [OK] para guardar y regresar. El grupo agregado se mostrard en la lista.

(2) De clic en [Agregar Personal] debajo de Operaciones para agregar personal al grupo.
(3) Después de seleccionar y agregar personal, de clic en [OK] para guardar y regresar.
Nota: Un usuario puede pertenecer a un solo grupo.

4.2.9 Verificacion Multi-Usuario
Establece los niveles para el personal en el grupo multi-usuario.
Es una combinacion de personal en uno o mas grupos multi-usuario. Al establecer el nimero de personas en
cada grupo, se puede configurar un grupo (como la apertura de puerta por la combinacién de dos personas
en un grupo) o multiples grupos (como la apertura de puerta de cuatro usuarios, incluyendo dos personas del
grupo 1y dos personas del grupo 2), y al menos un grupo debe contener un nimero de usuario diferente a 0, y
el nimero total no debe ser mayor de 5. Adicionalmente, si el nimero de usuarios ingresados es mayor que en el
grupo actual, la verificacion multi-usuario sera deshabilitada.

Configuracion de verificacion multi-usuario:

(1) De clic en [Control de Acceso] > [Verificacion Multi-Usuario] > [Nuevo]:
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Nombre de Puerta® | - E|

Mombre de || |

Combinacidn®

:;2:;3: usuarios de Grupol  [— [=] o [[] ©
Grupo2 [— -] o -] ®
Grupo3 |_ E| | 0 E| (0)
Grupo4 |— El | 0 El (0}
Grupos |— El | 0 El (0}

(2) Seleccione el Nombre de Puerta e ingrese el Nombre de Combinacion. Seleccione el nimero de usuarios para
la verificacion multi-usuario de un grupo (el maximo numero de usuarios para la verificacion multi-usuario es 5) y
de clic en [OK] para completar.

Nota: El intervalo de verificacién entre usuarios por defecto es de 10 segundos. Puede modificar en intervalo si el
dispositivo lo soporta.

4.2.10 Modo de Verificacion

Modo de Verificacion: Puede configurar el modo de verificacion independiente para las puertas y para el
personal durante un horario de tiempo definido.

« Agregar
1. De clic en [Control de Acceso] > [Modo de Verificacion] > [Nuevo] para ir a la ventana de agregar regla de
modo de verificacion.

Nombre de la Regla®

— — —
00 00 00 — : —— : 00 00 00 00 — :I —— :I 00 00 00 00 — :
Copiar el Lunes & los Demés Dias de la Semana [ w

ZKBioSecurity 3.0 Y




2. Configure los siguientes parametros: Seleccione un nombre para la regla (no repetible), el segmento de
tiempo y el modo de verificacion para la puerta o usuario en cada segmento de tiempo.

3. De clic en [OK] para terminar.
4.En la pagina con la lista, puede agregar o eliminar puertas en la regla de modo de verificacion.

Nota: Si una regla incluye el modo de verificacion para personal, no puede seleccionar puertas con lectores

RS485 al agregar puertas. Solo puede maodificar la configuracion en la pagina de ajustes de los lectores antes de
agregar las puertas.

Grupo de Modo de Verificacion: Configure el personal apropiado para la regla de modo de verificacion.

4.2.11 Pardmetros

De clic en [Control de Acceso] > [Parametros] para acceder a la interfaz de configuracién de pardmetros:

Descarga de Eventos
(7) Periodicamente
Intervale: | 1 Horais)
@ Establezca la hora de descarga de eventos nuevos.
[w] 0:00 []1:00 [J2:00 []3:00 400 [Is:00 []&:00 700 800 [Je:00 [J10:00  []11:00

[J1z00 []13:00 []1400 []1%00 []16:00 []17:00  []1&00  []1=00  []20:00  []21:00  []2200 []23:.00
| Seleccionar todo || Cancelar |

Monitorec en Tiempo Real

Activar Mostrar Foto
Activar Alerta de Audio

Tamafio de Foto del Usuario en Monitoreo en Tiempo Real  Alura Méxima: px(80 - 500)

A Actualice la pagina después de realizar cambios.

Email de Destinataric de Monitoreo de Alarmas

|@®

Descarga de Eventos

« Periodicamente

El sistema intentard descargar los eventos cada intervalo de tiempo. Comienza a partir de la hora en que se
establece la configuracion.

« Establezca la hora de descarga de eventos nuevos
Si se selecciona la hora, el sistema intentara descargar los eventos nuevos automaticamente.

Tamano de Imagen Pop-up de Personal en Monitoreo en Tiempo Real: Cuando un evento de control de
acceso ocurre, la foto del personal emergerd y es posible ajustar el tamafo, el rango es 80-500 pixeles.
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Email de Destinatario de Monitoreo de Alarmas: El sistema enviard un correo electrénico al motorista de
alarmas cuando ocurra un evento de alarma.

4.3 Funciones Avanzadas de Control de Acceso
Las funciones avanzadas de control de acceso es una funcién opcional del sistema. Si requiere estas funciones,
contacte a su representante comercial o Ingeniero de soporte. Estas funciones pueden utilizarse después de

obtener y activar una licencia.

Nota: A excepcion de los vinculos globales, para poder utilizar las funciones avanzadas es necesario activar la
verificacion en segundo plano. Para mas informacién, consulte 4.1.2 Operaciones del Dispositivo.

4.3.1 Zona

Para el uso de las funciones avanzadas de control de acceso como el Anti-Passback Global es necesario definir las
zonas de acceso.

 Agregar
1. De clic en [Control de Acceso] > [Funciones Avanzadas] > [Zona] > [Nuevo] para acceder a la interfaz de

Agregar Zona:

ID de Zona* || |

Mombre™ | |

Motas | |

2.Ingrese el ID de Zona, Nombre y Notas si es necesario.

3. De clic en [OK] para guardar y salir. La zona agregada se mostrara en la lista.

Reglas Dentro de:

ZKBioSecurity 3.0 59




Tipo de Regla Mombre de Regla

A\ Mo se han establecide

Cerrar

4.3.2 Definir Lectores

Definir Lectores indica el control de lectores para acceder de una zona a otra, basado en la zona de acceso. Si
requiere utilizar las funciones avanzadas, es necesario definir los lectores.

- Agregar
1. De clic en [Control de Acceso] > [Funciones Avanzadas] > [Definir Lectores] > [Nuevo] para acceder a la

interfaz de agregar:

Mombre de Lector | mmmmnees El
Va de* | -]
w | -]

Guardar y Nuevo Cancelar

2. Seleccione el Nombre de Lector, Va de y A, como sea necesario.

3. De clic en [OK] para guardar y salir. La definicion de lectores se mostrard en la lista.

e Lote Nuevo

1. Clic en [Control de Acceso] > [Funciones Avanzadas] > [Definir Lectores] > [Lote Nuevo] para acceder a la
interfaz de lote nuevo:
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Seleccione ellector® Agregar Seleccionar todo Inwertir

i Agregue un lector.

o | o
w | o

Guardar y Nuevo 0K

2. De clic en [Agregar], seleccione el Lector y de clic en [OK]

Mombre | | Pertensce a Equipo | | Nimero de Serie | | Q ®

Consulta Actual: Minguno

Opciones Seleccionado()
| Mombre Pertenece a Equipo  Nimero de Serie | Nombre Pertenece a Equipo  Nimero de Serie
D inBI0:250 Pro-1-Entrada  inBIC260 Pro 3534182000003
D inBID250 Pro-1-Salida inBIO250 Pro 3534182000003
D inBIO250 Pro-2-Entrada  inBIO280 Pro 3634162000003 }:
|:| inBID250 Pro-2-Salida inBIO2G60 Pro 3634162000003

<

4 € 1-4 3 » 50 filas por pagna - 4

3. Configure los pardmetros como sea requerido.

4.3.3 Quién Esta Dentro

Después de ingresar la zona, es posible ver el estado del personal en la zona en el arbol de zonas.
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4.3.4 Anti-Passback Global

Anti-Passback Global entre zonas puede establecer Anti-Passback entre dispositivos. Para usar esta funcion, es
necesario establecer las Zonas de Acceso, Definir Lectores y activar la verificacion en segundo plano para el
dispositivo con esta funcion.

- Agregar
1. De clic en [Control de Acceso] > [Funciones Avanzadas] > [Anti-Passback Global] > [Nuevo] para acceder a

la interfaz de agregar:

Mombre de Regla® || |

Zona® | sermmeeens El

Las siguientes puertas

contralan el acceso de

entrada y salida de la

zona.

Tipo de Anti-passback® | Anti-passback Ldagico El

Duracién de Desblogueo

Minuto(1-500)
Reiniciar Estado
Anti-passback

Reinicio de Anti-passback |— ElEn punta

2. Ingrese el Nombre de Regla, (nombre Unico), seleccione la zona, tipo de anti-passback, duracion de
desbloqueo, Reinicio de estado Anti-passback y cuando reiniciar Anti-passback como sea necesario.

Zona: Seleccione una opcion de la lista. Las puertas correspondientes se mostraran con el texto “Las siguientes
puertas controlan el acceso de entrada y salida de la zona”" Al mismo tiempo, las puertas obedecen la regla de
una puerta no puede ser el limite de dos Anti-passback independientes.

Tipo de Anti-passback: Anti-passback logico, temporizado y I6gico temporizado.

+ Anti-passback Logico: Requiere los registros de entrada y salida estrictamente consistentes en la zona de Anti-
passback, de lo contrario la puerta no se abrira.

« Anti-passback Temporizado: En un periodo de tiempo especifico, un usuario puede entrar a la zona Anti-
passback solo una vez. Cuando el periodo se termina, el estado del usuario se reinicia y el usuario puede acceder
a ésta zona otra vez.

-Anti-passback Logico Temporizado: En un periodo de tiempo especifico, los usuarios que entren a la zona

de Anti-passback deben obedecer la regla del Anti-passback Logico. Si excede el period de tiempo, el sistema
contara el tiempo otra vez.
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Duracion de Desbloqueo: Solo se puede establecer en Anti-passback Temporizado y Anti-passback Logico

Temporizado.

Reiniciar Estado Anti-Passback: Seleccione para reiniciar o borrar el estado Anti-passback del personal enel
sistema y recuperar el estado inicial. Cuando haya expirado el tiempo de Anti-passback, el sistema reiniciard el

estado Anti-passback del personal en la zona.

Reinicio de Anti-Passback: Seleccione la hora para el reinicio del Anti-passback.

3. De clic en [OK] para guardar y salir. La zona de APB Global se mostrara en la lista.

4.3.5 Vinculos Globales

Los vinculos globales permiten configurar datos entre dispositivos. Solo los dispositivos con firmware PUSH

soportan esta funcion.

- Agregar

1. De clic en [Control de Acceso] > [Funciones Avanzadas]> [Vinculos Globales] > [Nuevo]:

Aplicar a Todos log
Usuarios

]

Condiciones del Vinculo*  Agregar Seleccionar todo Invertir

Mombre de Vinculo®

Punto de Entrada* Agregar Seleccionar todo Inverti

Punto de Salida Vinculo de video Tiempo Activo Email

Puertas  Agregar Seleccionar todo Invertir

Salidas Auxiliares  Agregar Seleccionar todo Invertir

Indicaciones de vinculo

| Cerrar El

Tipo de Accidn®

Aplicar a Todos los Usuarios: Si se habilita esta opcion, el vinculo serd efectivo para todos los usuarios.

Tiempo Activo: Configure el tiempo activo del vinculo.

2. Seleccione las condiciones del vinculo global, el punto de inicio (el sistema filtrara los dispositivos segun
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la seleccion del primer paso), el punto de salida y la accion del vinculo. Para mas detalles acerca de estos
pardmetros, consulte 4.2.5 Vinculos.

Nota: Es posible seleccionar multiples eventos de puerta, pero los eventos “Falla al conectar al servidor”,
"Recuperar conexion”y “Conexion de dispositivo apagado” seran filtrados de los eventos de puerta.

3. De clic en [OK] para guardar y salir. El vinculo global agregado se mostrara en la lista.
4.3.6 Grupo Esclusamiento Global

Los grupos de esclusamiento global permiten agrupar puertas para la funcién de esclusamiento global y para
usar esta funcion el dispositivo debe estar habilitado con verificacion en segundo plano.

1. De click en [Control de Acceso] > [Grupo Esclusamiento Global]> [Nuevo]:

Nombre de Grupo* || |

Grupo de Esclusamiento ]

Nombre de Grupo:
(1) Cualquier combinacion de hasta 30 caracteres. El nombre no puede repetirse.

(2) Después de editar, de clic en [OK] para guardar. Después de confirmar el agregar la puerta inmediatamente, la
informacion de la puerta agregada se mostrara en la lista.

(3) De clic en [Agregar Puerta] debajo de Operaciones Relacionadas para agregar la puerta al grupo.

(4) Después de seleccionar y agregar el personal, de clic en [OK] para guardar y regresar.

Grupo de Esclusamiento: Si se habilita la opcion, se establece la regla de esclusamiento global al grupo.
4.3.7 Esclusamiento Global

La funcién de esclusamiento global permite configurar datos a través de dispositivos. Esta funcion solo es
compatible con dispositivos de protocolo PUSH.

Configuracion de Esclusamiento Global:

1. De clic en [Control de Acceso] > [Esclusamiento Global]> [Nuevo]:
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Mombre* | | |

oK Cancelar

Nombre:
(1) Cualquier combinacion de hasta 30 caracteres. El nombre no puede repetirse.

(2) Después de editar, de clic en [OK] para guardar. Después de confirmar el agregar la puerta inmediatamente, la
informacion de la puerta agregada se mostrara en la lista.

(3) De clic en [Agregar Puerta] debajo de Operaciones Relacionadas para agregar la puerta al grupo.

(4) Después de seleccionar y agregar los usuarios, de clic en [OK] para guardar y regresar.

Grupo de Esclusamiento: Si se habilita la opcion, se establece la regla de esclusamiento global al grupo.
Notas:

1. En el mismo esclusamiento, no se pueden duplicar las puertas.
2. Cuando existe esclusamiento asignado a un grupo, no puede ser eliminado directamente.

4.3.8 Datos LED
e =%
Nombre*® | |
Tipo de Datos® | Texto
Texto® | |
Blogue de Dispositivos®

Guardar y Nuevo OK
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Nombre: Nombre de los Datos LED.

Tipo de Datos:

Texto: Enviar textos autodefinidos a los bloques.

Zona de Datos: Numero total de usuarios en la zona a ser enviada y estadisticas del personal en los
departamentos de la zona.

Notas:

1. La zona de control de acceso es la que se encuentra en las funciones avanzadas.

2. Si el contenido para enviar es el departamento, seleccione el departamento del cual se recolectaran las
estadisticas.

Cambiar datos: Informacién en tiempo real del personal entrando y saliendo. Puede seleccionar el contenido que
serd enviado.

4.4 Reportes de Acceso

Incluye reportes de: Todos los Eventos, Eventos de Hoy, Ultima Posicion Registrada, Eventos de Excepcion,
Eventos por Puerta y Eventos por Usuario. Es posible exportar después de buscar los datos.

Puede generar estadisticas de datos relevantes de los dispositivos y generar reportes, incluyendo informacion de
verificacion con tarjetas, informacion de operacion de puertas, accesos, etc.

Acerca de los eventos normales y anormales, consulte 4.1.10 Monitoreo en Tiempo Real para los detalles.
Modo de Verificacion: Solo Tarjeta, Solo Huella, Solo Contrasena, Tarjeta y Contrasefa, Tarjeta y Huella, Tarjeta o
Contrasena, etc.

Nota: Solo los eventos generados cuando el usuario usa la contrasena de emergencia para abrir las puertas
incluirdn modo de verificacion Solo Contrasefa.

4.4.1 Todos los Eventos

Dado que el tamafo de los datos de acceso puede ser muy grande, es posible ver los eventos de control de
acceso después de filtrar condiciones especificas. Por defecto, el sistema mostrara los eventos de los Ultimos tres
meses. De clic en [Reportes] > [Todos los Eventos] para ver todos los eventos:

Tiempo Desde  2015-11-24 00:00:00 Hasta |2017-02-24 23:58:59 (1) I:l Nombre de Dispositivo Misw Q ij
Consulta Actual: Tiempo Desde:(2016-11-24 00:00:00) Hasta:(2017-02-24 23.59:59)

("% Refrescar [{f Limpiar Todos los Datos [ % Exportar

Tiempo Nombre de Punto del Evento Descripcion del Evento Archivo (0] Nombre Apelido Tarjeta Nombre de MNombre de
Dispositive de Media Departamento Lector
2017-02-24 18:14:13  inBIO260 Pro inBIO260 Pro-1 Apertura con verificacion normal 1 JORGE 5342843 General inBIO260 Pro-1-Er £
2017-02-24 18:14:.09 inBIO260 Pro inBIO260 Pro-1 Usuario no registrade 9510478 inBIO260 Pro-1-Er £
2017-02-24 18:13:57  inBID260 Pro inBIO260 Pro-1 Usuario no registrade inBIO260 Pro-1-Er £
2017-02-24 18:13:07  inBIO260 Pro inBIO260 Pro-1 Apertura con verificacion normal 1 JORGE 5342843 General inBIO260 Pro-1-Er £
2017-02-24 17:48.48 inBIO280 Pro inBIO280 Pro-1 Detener Alarma Otro C
2017-02-24 17:48:37 inBIO280 Pro inBIO260 Pro-1 Puerta cerrada correctamente Otro C
2017-02-24 17:48:35 inBID260 Pro inBIO260 Pro-1 Puerta forzada Otro C
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Limpiar Todos los Datos: De clic en [Limpiar Todos los Datos] para emerger una ventana y de clic en [OK] para
limpiar todos los datos del periodo de tiempo seleccionado.

4.4.2 Eventos de Hoy
Consulta los eventos de hoy.

De clic en [Acceso] > [Reportes] > [Eventos de Hoy] para ver los eventos de hoy.

D I:| Mombre de Dispositivo Mas» O (%)
Consulta Actual: Ninguno

(% Refrescar [ Limpiar Todos los Datos [ # Exportar

Tiempo Tarjeta D Nombre Apelido Nombre de Nombre de Punto del Evente Descripcion del Evento Archivo Mombre de Mo

Departamento Dispositive de Media  Lector Ver
2017-02-24 18:14:13 5342843 1 JORGE General inBIO280 Pro inBIO280 Pro-1 Apertura con verificacion normal inBIO280 Pro-1-Er Solo
2017-02-24 18:13:07 5342843 1 JORGE General inBIO260 Pro inBIO260 Pro-1 Apertura con verificacidn normal inBIO2560 Pro-1-Er Solo
2017-02-24 17:40:25 5342843 1 JORGE General inBIO260 Pro inBIO260 Pro-1 Apertura con verificacidn normal inBIO260 Pro-1-Er Solo
2017-02-24 17:38:46 5342843 1 JORGE General inBIOZ80 Pro inBIO260 Pro-1 Apertura con verificacidn normal inBIO260 Pro-1-Er Solo

4.4.3 Ultima Posicion Registrada

Consulta la Ultima ubicacién o posicion donde un usuario realizd una verificacion de acceso. Es Util para localizar
a un usuario especifico.

De clic en [Acceso] > [Reportes] > [Ultima Posicion Registrada] para consultar.

Tiempo Desde  20115-11-24 00:00:00 Hasta 2017-02-24 23:59:58 D l:l Nombre de Dispositivo Wés~ Q CX)
Consulta Actual: Tiempo Desde:(2016-11-24 00:00:00) Hasta:(2017-02-24 23:59:59)

(% Refrescar [ Limpiar Todos los Datos | # Exportar

D Nombre Apelido Tarjeta Tiempo Nombre de Nombre de Punto del Evento Descripcion del Evento Mombre de Modo de
Departamento Dispositivo Lector Werificacion
1 JORGE 5342843 2017-02-24 18:14:13  General inBIO260 Pro inBIO260 Pro-1 Apertura con verificacion normal inBIO260 Pro-1-Er Solo Tarjeta

Conocer la ubicacion del personal: Los usuarios con privilegio de mapa virtual pueden dar clic en el ID de usuario
correspondiente para conocer la ubicacion especifica del personal en el mapa virtual donde se mostrard la
puerta parpadeando.

4.4.4 Eventos de Excepcion

De clic en [Reportes] > [Eventos de Excepcion] para ver los eventos de excepcion en las condiciones
especificadas. Las opciones son las mismas que en [Todos los Eventos].

Tiempo Desde | 2018-11-24 00:00:00 Hasta |2017-02-24 23:59:59 () Nombre de Dispositivo Mis~ Q ij
Consulta Actual: Tiempo Desde:(2016-11-24 00:00:00) Hasta:(2017-02-24 23.59:59)
(" Refrescar (ff Limpiar Todos los Datos | Exportar
Tiempo Descripcion del Punto del MNombre de Tarjeta o Nombre Apelido P:lombre de Nombre de MNombre de Modo de MNotas:
Evento Evento Dispositivo Area Departame  Lector Werificaciol
2017-02-24 18:14:09 Usuario no registrade  inBIO260 Pro-1  inBIO250 Pro 9610478 ZKTeco inBIO260 Pri Selo Tarjeta
2017-02-24 18:13:57 Usuario no registrade  inBIO260 Pro-1  inBIO250 Pro ZKTeco inBIO260 Pri Selo Huella

2017-02-24 17:48:35 Puerta forzada inBIOZE0 Pro-1  inBIO250 Pro ZKTeco Otro Otro
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Limpiar Todos Los Eventos: De clic en [Limpiar Todos Los Eventos] para emerger una ventana y de clic en [OK]
para limpiar los eventos de excepcion.

4.4.5 Privilegios de Acceso

« Por Puerta

Ver los niveles de acceso por puerta. De clic en [Reportes] > [Por Puerta], la lista de datos en la izquierda muestra
todas las puertas en el sistema, seleccione una puerta y se mostrara el personal que tiene el nivel de acceso a la
puerta en la lista de la derecha.

Por Puerta Buscar 192.166.0 41-1{1) Apertura de personal

Nombre de Puerta l:l Q ® (v Refrescar B Exportar

Consuliathchiabiimoung D Nombre Apellido Departamento
O FETEED 1 Jack chen General
Nombre de Puerta Mimero de Puerta Pertenece a Equipo

192.168.0.411 1 192.168.0.41

192.168.0.41-2 2 192.168.0.41

192.168.0.41-3 3 192.168.0.41

192.168.0.41-4 4 192.168.0.41

« Por Usuario

Ver los niveles de acceso por personal.

De clic en [Reportes] > [Por Usuario], la lista de datos en la izquierda muestra todos los usuarios, seleccione un
usuario y se mostraran las puertas a las que el personal tiene acceso.

Por Usuario Buscar 1(Jack) Tiene Acceso a:

o[ | Nomwe | apelido  masv O (x (% Refrescar [# Exportar

Consulta Actual: Minguno

Mdmero de Puerta MNombre de Puerta
(% Refrescar 1 192.168.0.41-1
1D Mombre Apellido Mombre de Departamento 2 192.168.0.41-2
1 Jack chen General 3 192.168.0.41-3
4 192.168.0.41-4

4.4.6 Graficas

Puede visualizar las graficas de estadisticas de los eventos de control de acceso.
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5. Elevador

El sistema de control de elevador es principalmente usado para definir los pardmetros del dispositivo (tal como
el horario para usar los elevadores y la duracién de las teclas), gestionar los privilegios de acceso a los pisos, el
tiempo de control del elevador y supervisar los eventos de elevador y control de acceso. Es posible asignar los
privilegios de pisos a los usuarios. Solo los usuarios autorizados pueden acceder a ciertos pisos dentro del horario
especificado después de haber sido autentificado.

5.1 Dispositivo de Elevador
5.1.1 Agregar un Dispositivo de Elevador
Hay dos formas de agregar dispositivos de elevador.
» Agregar manualmente

(M De clic en [Elevador] > [Dispositivos] > [Dispositivos] > [Nuevo] en el menu y se mostrara
interfaz:

a siguiente
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Modo de comunicacion TCP/ IP Modo de comunicacion RS485

MNombre de Dispositivo® I:l MNombre de Dispositive™
Comunicacién® @ TCP/P &) RS485 Comunicacion® () TCP/P @ R5485
Direccidn IP* S Puerto Serial” com [~]
Puerto® 4370 Direccion RS485"
Contrasefia de (Rango1-63)
Comunicacidn Figura de Direccidn R5485
Tarjetas de Expansidn 0 |E|
Relevadores de cada 16
tarjeta de expansidn Baudios*®
Area” Nombre de Area Contrasefia de
Barrar Datos al Agregar Comunicacidn
Tarjetas de Expansidn 0 IZ|
Relevadores de cada 16
tarjeta de expansidn
Area Nombre de Area
Borrar Datos al Agregar
[ o .
o

Direccion IP: Ingrese la direccion IP del panel de acceso.
Puerto de Comunicacidn: Por defecto es 4370.
Puerto Serial: COM1 a COM254.

Direccion RS485: El nimero de dispositivo, rango de 1 a 255. En un lazo de comunicacion Serial no se puede
repetir la direccion RS485.

Baudios: Velocidad de transmision de datos. Por defecto es 38400.

Figura de Direcciéon RS485: Muestra la figura del DIP Switch de la direccion RS485.

Tarjetas de Expansion: Numero de tarjetas de expansion del dispositivo de elevador.
Relevadores de cada tarjeta de expansion: Cada tarjeta de expansion tiene 16 relevadores.
Opciones comunes:

Nombre de Dispositivo: Cualquier caracter. Max. 20.

Contrasena de Comunicacién: La longitud maxima es de 6, con nimeros o letras.

Nota: No requiere ingresar este campo si el dispositivo es nuevo o ha sido recién inicializado.

Numero de Tarjetas de Expansion: La cantidad de tarjetas de expansion que controlara el dispositivo.
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Area: Especifica el drea del dispositivo. Después de establecer las dreas es posible filtrar por drea en el monitoreo
en tiempo real.

Borrar Datos al Agregar: Al marcar esta opcion, después de agregar el dispositivo, el sistema borrara todos los
datos en el dispositivo (excepto los datos de eventos). Si agrega el dispositivo sélo para demostracion o pruebas
no requiere marcar la opcion.

(2) Después de editar de clic [OK] y el sistema tratarad de conectarse con el dispositivo actual.

Si'la conexion es exitosa, el sistema obtendra los pardmetros extendidos del dispositivo. En este punto, si el
sistema no reconoce al equipo con los pardmetros correspondientes del dispositivo actual, mostrard una
advertencia. Si da clic en [OK], se guardara el tipo de controlador actual.

Pardmetros Extendidos del Dispositivo: Estos parametros incluyen nimero de serie, tipo de dispositivo, version
de firmware, cantidad de entradas y salidas auxiliares, cantidad de puertas, version de algoritmo de huella digital,
cantidad de lectores, etc.

Nota: Al eliminar un nuevo dispositivo, el software borrard toda informacion de usuarios, horarios, dias festivos y
configuraciones de control de acceso (incluyendo niveles de acceso, anti-passback, esclusamiento, vinculos, etc.)
del dispositivo, excepto los datos de eventos (@ menos que la informacidn contenida en el dispositivo no sea Util,
se recomienda no borrar el dispositivo para evitar la pérdida de informacion).

Configuracion de Dispositivo de Elevador:

 Requisitos de Comunicaciéon TCP/ IP
Para soportar y habilitar la comunicacién TCP/ IP, conecte el dispositivo directamente a la PC o a la red local,
ingrese la direccion IP y otros datos del dispositivo;

+ Requisitos de Comunicacion RS485
Para comunicacion RS485, conecte al dispositivo a la PC mediante un convertidor e ingrese los datos al sistema
como el numero de puerto, ID RS485 del dispositivo, baudios, etc.

2. Agregar dispositivos por busqueda

Buscar los dispositivos en la red.

(1) De clic en [Elevador] > [Dispositivos] > [Buscar Dispositivo], para mostrar la interfaz de busqueda.
(2) De clic en [Buscar] y se mostrara [Buscando...].

(3) Después de realizar la busqueda se mostraran los dispositivos encontrados en la red en un lista como se
muestra a en la imagen.
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Buscar &No encontré dispositivos? Descargar herramienta de blisgueda local.

Dispositivos encontrados:1

Progres o total | 00 Total d dispositivos agregados:1

Direccidn IP Tipo Mimero de Serie X
| | oo | | [ 1

Direccidn IP Direccidn MAC Mascara de Gateway MNimero de Serie Tipo ‘Configurar Servidor Operaciones
Bubred

192.168.1.79 00:17:61:10:78:4A  255.256.256.0 192.168.1.0 0125134700010 EC10 El dispositiva ha sido agregado.

Cerrar

Nota: El modo de transmision UDP se utilizard para buscar los dispositivos de elevador y solo funciona en la red
local. Los dispositivos requieren configurarse dentro del mismo segmento de red.

(4) De clic en [Agregar] y emergerd una ventana de didlogo. Ingrese el nombre del dispositivo y de clic en [OK]
para agregar.

(5) La direccion IP por defecto del dispositivo pudiera tener conflicto con algun otro dispositivo en la red. En
este caso puede modificar la direccion IP dando clic en [Modificar IP]. Ingrese la nueva direccién IP y los otros
pardmetros (Nota: Configure el Gateway y la IP en el mismo segmento de red).
Nota: El sistema no puede agregar dispositivos de elevador automaticamente.

5.1.2 Lectores

Cada dispositivo de elevador tiene un lector. Puede establecerse la informacion del lector.

De clic en [Dispositivo] > [Lectores], seleccione un nombre de lector de la lista:

Mombre de Dispositivo® 192.168.1.79

Nombre® [1192.168.179-Reader |

Intervalo de Operacidn® |2 ‘ Sequndo(s)
(0-254)

Modao de Verificacidn® | Tarjeta o Huella El

Copiaresta | B El

configuracién a
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Descripcion de los campos:
Nombre del Dispositivo: No es editable.
Nombre: El formato defecto es“Nombre de Dispositivo - Lector”, es editable. Max. 30 caracteres.

Intervalo de Operacion: El intervalo entre dos verificaciones. El valor defecto es 2 segundos y un rango de 0 a
254 segundos.

Modo de Verificacion: Seleccione el modo de verificacion que incluye tarjeta, huella, contrasefa y
combinaciones, siendo por defecto tarjeta o huella. Si selecciona tarjeta y contrasefia, asegure que la puerta esté
equipada con un lector con teclado.

Copiar esta configuracion a:

Todos los lectores de todos los dispositivos: Aplicar configuracion anterior a todos los lectores de todos los
dispositivos del nivel del usuario actual.

De clic en [OK] para guardar y salir.
5.1.3 Pisos

De clic en [Dispositivos] > [Pisos], seleccione el nombre de un piso de la lista y de clic en [Editar]:

Mombre de Dispositivo 192.168.1.79

Mimero de Pisos 1

Mombre del Piso® 192.168.1.791

Horario de Piso Activo® 24 horas -
Horario de Piso _ A

Marmalmente Abierto

Duracidn de Botdn 5
Abierto® Segundo(s)(0-254)
Copiar esta P — -

configuracian a
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Descripcion de los campos:
Nombre de Dispositivo: No es editable.
Numero de Piso: £l sistema los nombrara automaticamente segun el nimero de relevadores.

Nombre de Piso: El formato defecto es “Nombre de Dispositivo — Numero de Piso’, es editable max. 30
caracteres.

Horario de Piso Activo, Horario de Apertura Programada: El valor defecto es Nulo. Se mostraran los horarios
de piso activo agregados por los usuarios para ser seleccionados. Al editar un piso, el horario de piso activo debe
ser. Para cerrar la liberacion continua de los pisos se realiza después de especificar el horario efectivo. El horario
de apertura programada toma efecto solo en el periodo efectivo. Se recomienda que el periodo de liberacién

continua sea incluido en el horario de piso activo.

Duracion de Liberacion de Boton: Es el tiempo que se libera un botén después de una realizar una verificacion
valida. El valor defecto es 5 segundos con un rango de 0 a 254 segundos.

Copiar la Configuracién a: Incluye dos opciones.
- Todos los Pisos del Dispositivo Actual: Aplica la configuracion actual a todos los pisos del dispositivo.
- Todos los Pisos de Todos los Dispositivos: Aplica la configuracion actual a todos los pisos de todos los
dispositivos del nivel del usuario actual.

5.1.4 Entradas Auxiliares

Se utilizan principalmente para conectar dispositivos, como sensores infrarrojos o sensores de humo.

1. De clic en [Elevador] > [Dispositivos] > [Entradas Auxiliares], accederd a la siguiente interfaz:

MNombre l:l Nombre de Dispositivo Nombre en el Board Q
Consulta Actual: MNinguno
[+ Refrescar
Nombre Nombre de Dispositivo Nimero Nombre en el Board Camara Asociada MNotas Operaciones

2. De clic en [Editar] para modificar los pardmetros:
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Mombre de Dispositivo®

Mambre® ‘ Entradas Auxiliares-9

Mamero® ‘ q |

Maombre en el Board® ‘

Motas

Descripcion de los campos:

Nombre: Puede editar el nombre.

Nombre en el board: El nombre como se muestra en el hardware, por ejemplo IN9.

3. De clic en [Editar] para modificar el nombre y las notas. Otros campos no se pueden editar aqui.
5.1.5Tipo de Evento

Muestra los tipos de eventos de los dispositivos de elevador.

1. Clic [Dispositivos] > [Tipo de Evento], para acceder a la siguiente interfaz:

(% Refrescar

MNombre del Evento Evento Mo. Mivel de Evento Mombre de Dispositivo Miamero de Serie
Apertura con Tarjeta o Mormal 192.168.1.79 0125134700010
Registro durante zona de tiempo del modo pass 1 Mormal 192.168.1.79 0125134700010
Apertura durante zona de tiempo del modo pass & Mormal 192.168.1.79 0125134700010
Apertura Remota a8 Mormal 192.168.1.79 0125134700010
Cerrado Remoto 9 Normal 192.168.1.79 0125134700010
Desactivar Apertura Programada 10 MNormal 192.168.1.79 0125134700010
Activar Apertura Programada 11 Mormal 192.168.1.79 0125134700010
Apertura con Huella Digital 14 Mormal 192.168.1.79 0125134700010
Huella digital durante horario de apertura progra 16 Mormal 192.168.1.79 0125134700010
Intervalo de lectura muy corto 20 Excepcidn 192.168.1.79 0125134700010
Zona de tiempo inactiva en puerta (tarjeta) 21 Excepcidn 192.168.1.79 0125134700010
Fuera de horario permitido 22 Excepcion 192.168.1.79 0125134700010
Acceso denegado 23 Excepcidn 192.168.1.79 0125134700010

Para mas detalles acerca de Tipo de Evento, consulte Anexo 3 Tipo de Evento de Elevador.
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5.1.6 Monitoreo de Dispositivos

Por defecto se monitorea todos los dispositivos dentro del nivel actual del usuario. De clic en [Elevador] >
[Dispositivos] y se mostrara la informacién y operaciones de los dispositivos: Nombre de Dispositivo, No. de
Serie, Area, Operacion, Estado Actual, Lista de Comandos y operaciones relacionadas.

Area Estado | —— |z| Nombre de Dispositivo Nimero de Serie )

4 Exvorer
Nombre de Niumero de Serie  Area Operacidn Estado Actual Lista de Estado Anormal Operaciones
Dispositivo Comandos Reciente

192 168.1.79 0125134700010 Nombre de Area Obtener eventos en tiempc Mormal 0 Ninguno Limpiar Comando

Es posible limpiar la lista de comandos dando clic en [Limpiar Comando] en el dispositivo correspondiente:

;Esta seguro de borrar la cola de comandos?

De clic en [OK] para limpiar.
Nota:

(1 Después de ejecutar Limpiar Comando, puede realizar Sincronizar Todos los Datos para volver a sincronizar
la informacion del software a los dispositivos, pero esta operacion no puede realizarse cuando la capacidad de
usuarios y huellas digitales se encuentra al maximo en el equipo. Una vez que la capacidad es insuficiente, sera
necesario reemplazar el dispositivo actual por otro de mayor capacidad o eliminar el privilegio de acceso al
dispositivo y después realizar la operacion de Sincronizar Todos los Datos.

(2) Estado de Operacion es el contenido de las comunicaciones del dispositivo actual, usado principalmente para
depuracion.

(3) Si el numero de comandos para realizar es mayor de 0, esto indica que existen datos que no se han
sincronizado con el dispositivo, en este caso, espere un momento.

5.1.7 Monitoreo en Tiempo Real
De clic en [Elevador] > [Dispositivos] > [Monitoreo en Tiempo Real] para monitorear el estado y los eventos

en tiempo real de las puertas de los paneles de elevador, incluyendo eventos normales, anormales, alarmas,
vinculos, etc. La interfaz de monitoreo en tiempo real se muestra a continuacion:
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Puertas Entradas Auxiliares Salidas Auxiliares Elevador
Todas: E| Apertura Remota D Cerrade Remoto  i.gf DetenerAlarma = Mds ~
19216804 19216804 19216804 19216804
1-1 1-2 1-3 1-4
Total Actual:4 @ Conectado:4 wDeshabilitado:0 @Desconectade:d ©Desconocido:d Nombre de Puertal:l
Eventos en Tiempo Real
Tiempo Area Dispositivo Punto del Evento Descripcidn del Evento Tarjeta Usuarios MNombre de Lector Moda de Verificacidn
Total Recibi L] -0 i6n:0 @Al ;0 Limpiar Filas de Datos Reproducir Audia [/Mostrar Fotos

1. Monitoreo De Eventos

El sistema obtiene automaticamente los eventos de los dispositivos (por defecto muestra 200 eventos),
incluyendo eventos de acceso normales y anormales (incluyendo alarmas). Los eventos normales se muestran en
color verde, los eventos de alarma en rojo y otros eventos anormales en naranja.

Monitoreo de Areas: Por defecto, se monitorean todos los pisos del dispositivo de elevador. Es posible filtrar el
monitoreo de los pisos por Area, Estado, Nombre de Dispositivo y No. de Serie.

Mostrar Fotos: Si esta activado se mostrara la foto registrada del usuario al ocurrir una verificacién correcta (si
no tiene foto registrada, se muestra la imagen defecto). También se muestra el nombre del evento, fecha, hora 'y
nombre.

2. Liberacién de Boton Remoto
De clic en [Apertura Remota de Botén]:

Contrasefia de Usuario®

Mensaje

Por seguridad del sistema ingrese la contrasefia para continuar al
siguiente paso.
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Ingrese la contrasena de usuario (la contrasena de inicio de sesion), luego de clic en [Siguiente]:

4 ¥[7 Todo
4 V7 Piso
v [ Piso-1
v [ Piso-2
v [ Piso-3
v [ Piso-4
v [ Piso-5
v [ Piso-6
v [ Piso-7
~ [ Piso-8
+ [l Piso-9
~ [ Piso-10

Atras Siguiente Cancelar

Seleccione el piso y de clic en [Siguiente]:

(®) Apertura Remota: |5 | Segundo(s)(1-254)
O Activar Apertura Programada

(") Mantener los Botones Liberados

oK Cancelar

Descripcion de los campos:

Apertura Remota: Determina cuando la tecla correspondiente al piso seleccionado puede ser presionada. Es
posible personalizar la duracion de la liberacion de la tecla (15seg por defecto), o seleccionar el horario de
liberacion programado. También es posible establecer el estado del piso en liberacion continua. En este caso,
el piso no estara sujeto a restricciones de horarios, incluyendo el horario de piso activo, horario programado o
duracion de apertura de boton. En otras palabras, el piso estara liberado continuamente las 24 horas todos los
dfas.
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Habilitar Horario de Apertura Programado: Para detener el acceso a un piso, primero debe deshabilitar el
horario de apertura programado para prevenir que el piso sea liberado debido a que otros horarios de apertura
tomen efecto. Después deberd cerrarlo con Bloqueo de Botén Remoto.

Liberaciéon de Botdn Continua: El piso que se mantiene en estado de liberacion continua no estd sujeto a
restricciones de horarios, esto significa que estard continuamente liberado las 24 horas cada dia. Para detener la
liberacién del piso, debe seleccionar Desactivar Horario de Liberacion.

Nota: Si se muestra continuamente un mensaje de error al liberar remotamente, revise si estan los dispositivos
desconectados en la lista de dispositivos o la conexion de la red.

Seleccione las opciones y de clic en [Completar] para terminar de habilitar el boton.
2. Bloqueo Remoto de Botdn

De clic en [Bloqueo Remoto de Botdn]:

Mensaje

Por seguridad del sistema ingrese la contrasefia para continuar al

siguiente paso.

Ingrese la contrasefa de usuario (la contrasefia de inicio de sesion), luego de clic en [Siguiente]:

4 ¥ Todo
4 ¥ Piso

~ 1 Piso-1

~ [ Piso-2
[ Piso-3
[ Piso-4
1 Piso-5
1 Piso-6
[ Piso-7
U Piso-8
[ Piso-9
1 Pise-10

Atrds Siguiente Cancelar
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Seleccione el piso y de clic en [Siguiente]:

@ Cerrado Remoto

() Desactivar Apertura Programada

Descripcion de los campos:
Bloqueo Remoto de Boton: Bloquea el botdn liberado remotamente.

Nota: Si un mensaje de falla es devuelto, revise que el dispositivo no se encuentre desconectado o revise la
conexion de red.

Seleccione las opciones y de clic en [Finalizar] para completar el bloqueo del botén.
5.2 Reglas de Elevador
Puede controlar los botones de un elevador convencional e implementar la gestion unificada de personas
entrando o saliendo de cada piso a través del controlador de elevador. Puede establecer los privilegios del
personal registrado para restringir la operacion de los botones del elevador.
5.2.1 Horarios de Elevador

1. Agregar Horario de Elevador

(1) De clic en [Elevador] > [Horarios] > [Nuevo] para acceder a la interfaz de ediciéon:
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Nombre de Horario® | |

MNotas | |

o R e L e e L e |
s o o 0 : 00 00 : 00 00 : 0o 0 : 00 00 : 00
B 0 : 00 00 : 00 00 : 00 00 : 00 00 : 00
| wigrcoles  [EEVVRRERV 0 : 00 00 : 00 00 : 0o 00 : 00 00 : 00
[ uieves 00 o0 00 ;00 00 - 00 00 o0 00 : 00
[ Wiemes S 00 00 0 00 0 : 00 00 ¢ 00 0 00
| sabado [N 0 : 00 00 : 00 00 : 0o 00 : 00 00 : 00
| Domingo [V 0 : 00 00 : 00 00 : 0o 0 : 00 00 : 00
| FestivoTipo1 [V 0 : 00 00 : 00 00 : 0o 00 : 00 00 : 00
| FestivoTipo2 [N 00 ;00 00 : 00 00 : 00 00 ;00 00 : 00
| FestvoTipo3 [V RN a0 00 00 : 00 00 : 00 00 ;00 00 00
Copiar el Lunes alos Demas Dias de la Semana [

Descripcion de los campos:
Nombre de Horario: Cualquier caracter, hasta 30 caracteres.

Notas: Descripcion detallada del horario actual, incluyendo la explicacion y aplicacion del horario. El campo es de
50 caracteres.

Intervalo, Tiempo Inicial y Final: Un horario de control de elevador incluye 3 intervalos para cada dia de la
semana, y 3 intervalos para cada uno de los dfas festivos. Configure la hora inicial y final de cada intervalo.

Configuracion: Si el intervalo es normalmente abierto, solo ingrese 00:00-23:59 como el intervalo 1y 00:00-00:00
como el intervalo 2/3. Si el intervalo es normalmente cerrado: todos son 00:00-00:00. Si solo se usa un intervalo,
el usuario solo necesita ingresar el campo del intervalo 1y el intervalo 2/3 mantiene el valor defecto. De igual
manera, si solo se usan los primeros dos intervalos, el tercer intervalo se mantiene con el valor defecto. Cuando
se usan dos o tres intervalos el usuario requiere asegurar que los intervalos no tienen interseccion de tiempo y
que el tiempo no abarque dias, de lo contrario se mostrara un error.

Tipo de Dia Festivo: Los tres tipos de dias festivos no estén relacionados con los dias de la semana. Si una fecha
se establece a un dia festivo, los tres intervalos del dia festivo se usaran para acceso. El tipo de dia festivo es
opcional. Si no ingresa ninguno el sistema usara el valor defecto.

Copiar el Lunes: Puede copiar répidamente el horario del lunes a los demas dias de la semana.

(2) Después de configurar, de clic en [OK] para guardar, y el horario se mostrara en la lista.
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2. Mantenimiento de los Horarios

Editar: De clic en [Editar] para acceder a la interfaz de editar. De clic en [OK] para guardar los cambios.

Borrar: De clic en [Borrar] y luego clic en [OK] para borrar, o de clic en [Cancelar] para cancelar la operacién. Un
horario en uso no puede ser eliminado. Puede borrar multiples horarios seleccionando las casillas y dando clic en
[Borrar] arriba de la lista y [OK] para borrar o clic en [Cancelar] para cancelar.

5.2.2 Dias Festivos de Elevador

El horario de control de elevador puede ser diferente en un dia festivo. El sistema permite la configuracion de
horarios para los dias festivos, incluyendo las funciones Agregar, Modificar y Borrar.

 Agregar
(1) De clic en [Elevador] > [Dias Festivos] > [Agregar] para acceder a la interfaz de edicion:

Mombre de Dia Festivo® “ |
Tipo de Dia Festivo® ‘ Festivo Tipo 1 E|
Fecha Inicial* 2015-06-19 |
Fecha Final* 2015-06-19 |
Recurrente ‘ Mo |E|
Motas ‘ |

Descripcion de los campos:
Nombre de Dia Festivo: Cualquier caracter. Max 30.

Tipo de Dia Festivo: Festivo Tipo 1, 2 ¢ 3. Un dia festivo pertenece a uno de los tipos y cada tipo puede incluir
hasta 32 dias festivos.

Fecha Inicial / Final: El formato de fecha es: 2010-1-1. La fecha inicial no puede ser posterior a la fecha final, de
lo contrario se mostrara un error. El afio de la fecha inicial no puede ser anterior al afio actual y no puede abarcar
anos diferentes.

Recurrente: Indica si la fecha de un dia festivo es igual todos los afos. Por ejemplo, el dia de afo siempre es el 1
de Enero y puede establecerlo como Si, pero por ejemplo, el dia del padre se celebra el tercer domingo de Junio
y por lo tanto no es fijo. En casos como este se establecerfa como No.
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(2) Después de editar, de clic en [OK] para guardar y se mostrara en la lista de dias festivos.

« Editar
De clic en el nombre del dia festivo o en [Editar] para acceder a la interfaz. Después de realizar la modificacion,
de clic en [OK] para guardar y salir.

« Borrar
En la lista de dias festivos, de clic en [Borrar]. De clic en [OK] para borrar o de clic en [Cancelar] para cancelar la
operacion. Un dia festivo en uso no puede ser borrado.

5.2.3 Niveles de Acceso de Elevador

Los niveles de acceso de elevador indican si los usuarios pueden acceder a uno o varios pisos seleccionados
mediante la verificacion de acceso y una combinacion de horario.

- Agregar
1. De clic en [Elevador] > [Niveles de Acceso de Elevador] > [Agregar] para acceder a la interfaz de edicién:

Nombre del Nivel* | |

Horarios® | 24 horas |z|

2. Ingrese los parametros: Nombre del Nivel (no repetir) y Horario.

3. De clicen [OK] y el sistema mostrara “;Desea agregar puertas al nivel de acceso?’, de clic en [OK] para agregar
puertas o en [Cancelar] para regresar a la lista de niveles de acceso. El nivel de acceso agregado se mostrara en la
lista.

iAgregar los pisos al nivel de acceso de
elevador actual?
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MimerodePsos | MNombredelPio | | Q ®
Consulta Actual: Ninguno
Opcienes Seleccionado(0)

Il Nimero de Pisos Nombre del Piso | Mamero de Pisos Nombre del Piso

1 Piso-1 -~

O 2 Piso-2

==

o 3 Piso-3 N

O 4 Piso-4 .

[ s Pizo-5 <=

O s Piso-5

07 Piso-7 e

- 1-10 50 filas por pagina - 10

o)

Nota: Es posible seleccionar y agregar pisos de diferentes paneles en un nivel de acceso de elevador.

« Por Niveles
Agregar/Borrar personal de los niveles seleccionados:

(1) De clic en [Elevador] > [Por Niveles] para acceder a la interfaz de edicién, de clic en el nivel de acceso de la
lista de la izquierda y el personal que tiene el privilegio para abrir la puerta en este nivel serd mostrado en la lista
de la derecha.

(2) En la lista de la izquierda, de clic en [Agregar Usuarios] debajo de operaciones para emerger la ventana de
agregar de agregar personal; seleccione el personal (multiple) de clicen para mover a la lista de la derecha,
después de clic en [OK] para guardar y salir.

(3) De clic en el nivel para ver el personal en la lista de la derecha. Seleccione el personal y de clic en [Borrar
Personal] arriba de la lista de la derecha y de clic en [OK] para borrar.

« Por Usuarios
Agregar/borrar personal de los niveles de acceso seleccionados:

(1) De clic en [Elevador] > [Por Usuario], de clic en el usuario para ver sus respectivos niveles en la lista de la
derecha.

(2) De clic en [Agregar a los Niveles] debajo de Operaciones para emerger la ventana de Agregar a los Niveles,
seleccione el nivel (multiple) y de clicen = para mover los seleccionados a la lista de la derecha; de clic en
[OK] para guardar y salir.

(3) Seleccione el nivel (multiple) de Ia lista de la derecha, y de clic en [Borrar de los Niveles] arriba de la lista y
de clic en [OK] para borrar el personal de los niveles seleccionados.
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Asignar Nivel de Acceso de Elevador al Personal Seleccionado:

(1) Seleccione un usuario de la lista de la izquierda y de clic en el botén [Control de Elevador]. Se muestra la

siguiente ventana:

Super Usuario | No IEl

Wigencia ]

Ok Cancelar

(2) Establezca los parametros de control de acceso de elevador y de clic en [OK] para guardar los ajustes.

« Por Departamento
Add selected department to selected elevator levels, or delete selected department from the elevator levels. The
access of the staff in the department will be changed.

5.2.4Vinculos Globales

Los vinculos globales permiten configurar datos entre dispositivos. Solo los dispositivos con firmware PUSH
soportan esta funcion.

 Agregar
1. De clic en [Elevador] > [Elevador] > [Vinculos Globales] > [Nuevol:
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usuarios

Condiciones del Vinculo*  Agregar Seleccionar todo Invertir Punto de Entrada* Agregar Seleccionar todo Inverti
Punto de Salida Vinculo de video Tiempo Activo Email Indicaciones de voz de

Pisos Agregar Seleccionar todo Invertir

Tipo de Accidén® |Cerrar El

Descripcion de los campos:
Nombre del Vinculo: Ingrese el nombre del vinculo.

Condicidn del Vinculo: La condicion del vinculo es el tipo de evento del dispositivo seleccionado. Todos los
eventos pueden ser condiciones de vinculo excepto detener alarma, habilitar/deshabilitar salida auxiliar y
dispositivo inicializado.

Punto de Entrada: Puede ser, Puerta 1, 2, 3y 4, Entrada Auxiliar 1, 2, 3,4,9, 10, 11, 12 (los puntos de entrada
varian segun el modelo y especificaciones de cada dispositivo).

Punto de Salida: Puerta 1, 2, 3, y 4, Salida Auxiliar 1, 2, 3,4, 6, 8,9, 10 (los puntos de salida varfan segun el modelo
y especificaciones de cada dispositivo).

Accion del Vinculo: Abrir, Cerrar, Normalmente Abierto. El defecto es Cerrar. Para Abrir, deberd ingresar el tiempo
de retardo o seleccionar Normalmente Abierto.

Vinculo de Video:
« Pop-Up de Video: Si se habilita, emergera una ventana de vista previa de video en la interfaz de monitoreo en
tiempo real. Debera ingresar el tiempo de retardo.
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« Video: Si se habilita, se guarda el video de la cdmara asociada. Deberd ingresar el tiempo de duracion de la
grabacion.

- Captura: Si se habilita, se guarda la captura del evento.
Retardo: El rango es de 1 a 254s (este campo es valido cuando la accion es Abrir).
2. De clic en [OK] para guardar y salir. El vinculo agregado se mostrara en la lista.

Nota: No es permitido configurar el vinculo para el mismo punto de entrada y de salida. El mismo dispositivo
permite ajustes consecutivos de vinculacion légica. El sistema permite establecer varias condiciones de vinculo al
mismo tiempo.

5.2.5 Pardmetros

1. De clic en [Elevador] > [Elevador] > [Parametros]:

De=scarga de Eventos
(") Periodicamente
Intervale: | 1 Hora(z)
(@) Establezca la hora de descarga de eventos nuevos.
[v]0:00 1100 [J2:00 [J3:00 [J4:00 500 [Js:00 [J7.00 [Ja00 [Je:00 [J1oco0 ] 100
D 12:00 D 13:00 |:| 14:00 |:| 15:00 D 16:00 D 17:00 |:| 18:00 |:| 15:00 DQEI:DCI D21 i) |:| 22:00 |:| 23:00
| Seleccionar todo | | Cancelar |

Monitoreo en Tiempo Real

Tamafio de Foto del Usuario en Monftoreo en Tiempo Real: Atura Maxima:[180 | pxi80 - 50004k Actualice a pagina después de realizar cambios.

Tipos de Descargas de Eventos
« Periodicamente
El sistema intentard descargar los eventos cada intervalo de tiempo. Comienza a partir de la hora en que se

establece la configuracion.

» Establezca la hora de descarga de eventos nuevos
Si se selecciona la hora, el sistema intentara descargar los eventos nuevos automaticamente.

Email de Destinatario de Monitoreo de Alarmas: El sistema enviard un correo electronico al motorista de
alarmas cuando ocurra un evento de alarma.

5.3 Reportes de Elevador

Incluye todos los Eventos y Eventos de Excepcion. Es posible exportar los datos después de realizar la consulta.
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5.3.1 Todos los Eventos

Dado que el tamafo de los datos de acceso puede ser muy grande, es posible ver los eventos de control de
acceso después de filtrar condiciones especificas. Por defecto, el sistema mostrara los eventos de los Ultimos tres
meses. De clic en [Reportes] > [Todos los Eventos] para ver todos los eventos:

Tiempo Desde  2015-03-19 00:00:00 Hasta  2015-06-19 23:59:59 ID I:l MNombre de Dispositivo Mas~ Q

Consulta Actual: Tiempo Desde (2015-03-19 00:00:00) Hasta:(2015-06-19 23:53:59)

oo
)

(_+ Refrescar m Limpiar Todos los Datos |—_/‘I Exportar

Tiempo Dispositivo Punto del Evento Descripcidn del Evento Archivode 1D Nombre Apellido Tarjeta Departame
Wedia
2015-06-19 16:18:58 192.168.1.79 192.168.1.791 Apertura Remota
2015-06-19 16:18:58 192.168.1.79 192.168.1.79-2 Apertura Remota
2015-06-19 16:03:38 192.168.1.79 Equipo iniciado
2015-06-19 16:01:01 192.168.1.79 Equipo iniciado

Limpiar Todos los Datos: De clic en [Limpiar Todos los Datos] para emerger una ventanay de clic en [OK] para
limpiar todos los datos del periodo de tiempo seleccionado.

5.3.2 Eventos de Excepcion

De clic en [Reportes] > [Eventos de Excepcidn] para ver los eventos de excepcion en las condiciones
especificadas. Las opciones son las mismas que en [Todos los Eventos].

)
x)

Tiempo Desde | 2015-03-19 00:00:00 Hasla |2015-06-13 235059 o nNomoreceDispositvo Masv  Q

Consulta Actual: Tiempo Desde:(2015-03-19 00:00.00) Hasta:(2015-06-19 23:59:59)

(+ Refrescar m Limpiar Todos los Datos E Exportar

Tiempo Area Dispositivo Punto del Descripcion del  Tarjeta D Mombre Apellido Departame Nombre Modo de Motas
Evento Evento dellector  Verificacidr

Limpiar Todos Los Eventos: De clic en [Limpiar Todos Los Eventos] para emerger una ventana y de clic en [OK]
para limpiar los eventos de excepcion.

5.3.3 Privilegios de Acceso

« Por Piso

Ver los niveles de acceso por piso. De clic en [Reportes] > [Por Piso], la lista de datos en la izquierda muestra
todas las puertas en el sistema, seleccione un piso y se mostrara el personal que tiene el nivel de acceso al piso
en la lista de la derecha.

Por Piso Buscar 192.168.1.79-1(1) Personal de Apertura

Nombre del Piso I:l Q ® ("% Refrescar |—_,‘ Exportar

Consulta Actual: Ninguno

ID Nombre Apellido Departamento
(O T 1 Jack chen General
MNombre del Piso Mimero de Pisos Pertenece a Equipo
192.168.1.79-1 1 192.168.1.79 o
192.168.1.79-2 2 192168.1.79
192.168.1.79-3 3 192168179 L
192.168.1.79-4 4 192.168.1.79 1
192.168.1.79-5 5 192.168.1.79
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« Por Usuario
Ver los niveles de acceso por personal.

De clic en [Reportes] > [Por Usuario], la lista de datos en la izquierda muestra todos los usuarios, seleccione un
usuario y se mostraran los pisos a los que el personal tiene acceso en la lista de la derecha

Por Usuario Buscar 1(Jack) Tiene acceso a los niveles:

D “ Nombre Apellido Mas~ Q 6 (% Refrescar E Exportar
Consulta Actual: Ninguno

Nimero de Pisos MNombre del Piso

"+ Refrescar 1 192 168 1.79-1

D Mombre Apellido Nombre de Departamento

1 Jack chen General

6. Modulo de Visitantes

Después de dar clic en [Visitante], emergera la siguiente ventana. De clic en [OK] para registrar las PC cliente
que accederan al servidor en la lista de Lugar de Entrada. Para mas informacién acerca del registro de Lugar de
Entrada, consulte 6.3.3 Lugar de Entrada .

La PC de ubicacidn actual no esta registrada.
iDesea registrarla?

6.1 Registro de Visitas
6.1.1 Registro de Entrada
» Registro de Entrada

1. De clic en [Registro de Visitas] > [Registro de Entrada], el sistema detectara el hardware del entorno basado
en los parametros de [Parametros] en [Gestion Basica] antes de entrar a la pagina de registro:

Deteccion de hardware

Detectando hardware. ..

Driver de huella digital instalado correctamente.

Ciriver de la impresaora instalado correctamente.

Impresaora seleccionada: POF Complete

Cerrar
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Si'la deteccién es completada, de clic en [Cerrar] para continuar el registro como se muestra en la figura de abajo
en laizquierda. Si la deteccion es fallida, el sistema mostrard un mensaje, de clic el [OK] para cerrar la ventana de
registro, como se muestra en la figura de abajo en la derecha.

Deteccion de hardware

Detectando hardware. ..

Crriver de huella digital instalado correctamente.

Driver de la impresora instalado correctamente.

[Escaner HD de Alta

Impresora seleccionada: PDF Complete 0K

Nota:

Cerrar

Falla de deteccidn de hardware desactivar

detectar?

Velocidad] y volver a

Cancelar

nu

1) En [Parametros] de [Gestion Basica], si esta marcado “Después de Registrar Imprimir Comprobante”, “Requiere
Huella Digital”y “Usar Escaner HD de Alta Velocidad”, los controladores o drivers correspondientes seran
detectados. Para mas detalles acerca de [Pardmetros], consulte 6.3.1 Pardmetros.

2) Si se detecta que un driver no esta instalado o se encuentra instalada una version obsoleta, el sistema pedira
que descargue los drivers mas recientes.

2. La pagina de registro se muestra a continuacion:

A Quien Visita®

Foto del Visitante

Tipo de Documento® H
Huella Reagistrar
Huellas: 0
Tipo de Tarjeta Cadigo de Sitio
Sin Cédigo de Sitio E|

De click para seleccionar Departamento que Visita I:l Razdn de Visita®
Total de Visitantes® Fertenencias
Tiempo Inicial 2015-06-19 16:48:25
Tiempo Final 2015-06-19 23:59:59
iy Camara no conectada.
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Descripcion de los campos:
A Quién Visita: Seleccione el personal al que visita (anfitrion).
A Quién Visita: Seleccione el departamento del anfitrion.

Razon de Visita: Seleccione la razon de la visita. Puede agregar nuevas razones de visita y se mostrara en la lista
de Razon de Visita en [Gestion Basica] > [Razédn de Visital.

Tipo de Documento: Puede seleccionar Pasaporte, Licencia de Conducir, ID Personal y Otros.

Lugar de Entrada: Seleccione el lugar por donde esté accediendo el visitante. Puede agregar lugares de entrada
en [Gestién Basica] > [Lugar de Entrada].

Numero de Documento: Numeros y letras del documento de identificacion del visitante. Max. 20.

Foto del Visitante: Si existe una cdmara conectada en la PC servidor, puede dar clic en [Capturar] para tomar la
foto del visitante. El navegador pudiera bloquear el acceso a la cdmara, por lo que debe dar clicen el icono en la
barra de direccion para seleccionar la cdmara y permitir el acceso a esta pagina.

Esta pégina esta accediendo a la cdmara

(®) Seguir permitiendo que localhost acceda a la camara

|1 Bloquear siempre el acceso a la camara

Camara: | T850 (1b17:0519) - ‘

Administrar configuracion de medios... Listo

Notas:

1) Cada navegador mostrara diferente contenido y mensajes, la pantalla del navegador prevalece, solo elija la
camara compartida y permita el acceso a la cdmara.

2) Si el Lugar de Entrada soporta cdmara IP, scanner y camara de alta velocidad, no mostrara este aviso.

3) Puede seleccionar ya sea el nimero de tarjeta o huella para el registro (configure en los pardmetros).

« Registrar Salida
Existen 2 maneras:

1. De clic en [Registrar Salida] debajo de Operaciones cuando un visitante esta listo para salir.
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Tipo de Documento® | Pasaporte El Mumero de Documento® | 12 |
Nombre* | 2 | Apellido | |
Pertenencias Tarjeta

Mumero del cddigo de barras

MNotas Lugar de Salida® | SEerver El
Total de Visitantes® 1 |
A Camara no conectada.

Foto al Entrar Foto al Salir

Seleccione el Lugar de Salida y de clic en [OK].

2. Puede dar clic en [Registrar Salida] en la barra del menu cuando exista mucha informacion en |a lista:

(% Refrescar > Registro de Entrada Registrar Salida

Tipo de Documento® | Pasaporte El Mumero de Documento® | 12 |
Nombre* | 2 | Apellido | |
Pertenencias Tarjeta

Mumero del cddigo de barras

MNotas Lugar de Salida® | SEerver El
Total de Visitantes® 1 |
A Camara no conectada.

Foto al Entrar Foto al Salir

Ingrese el Nimero de Documento para obtener la demas informacion del visitante rdpidamente. Seleccione el
Lugar de Salida y de clic en [OK].
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6.1.2 Informacion de Visitantes

Puede borrar, deshabilitar o habilitar un visitante.

« Borrar un Visitante

De clic en [Registro de Visitas] > [Informacion de Visitantes], seleccione y de clic en [Borrarl].

« Deshabilitar Visitante

De clic en [Registro de Visitas] > [Informacion de Visitantes], seleccione y de clic en [Deshabilitar].

OK

i Deshabilitar a 17

Cancelar

De clic en [OK] para deshabilitar al visitante. Se mostrara la marca debajo de Deshabilitado.

« Habilitar Visitante

De clic en [Registro de Visitas] > [Informacién de Visitantes], seleccione y de clic en [Habilitar].

6.2 Reservacion

1. De clic en [Reservacion] > [Reservacion] > [Nuevol:

A Quien Visita®

Tipo de Documento®
Mdamero de Documento®
Mombre*

Apellido

Compafiia

Razdn de Visita

Fecha de Visita®

De click para seleccionar
Pasapuorte -
|

Yisita normal A
2015-06-19

Guardary huevo | OK
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A Quién Visita: Seleccione al anfitrion. De clic en el campo para filtrar la consulta de acuerdo a los caracteres
introducidos, o de clic en el botdn de busqueda para emerger la lista de los usuarios para seleccionar el anfitrion.

2. Ingrese los datos de la reservacion y de clic en [OK].
Los usuarios del sistema pueden realizar las reservaciones por si mismos en “Gestion de Visitas” El método es el

mismo con las descripciones anteriores. Acerca de cémo acceder a la interfaz de Gestion de Visitas consulte 2.2
Gestion de Visitas.

6.3 Gestion Basica

6.3.1 Parametros

De clic en [Gestidn Basica] > [Parametros]:

Registrar Salida
Activar Funcion de Salida de Visitante
|:| Habilitar Lector de Salida Default Establezca el lector de =salida default.

A& Ellector de =alida default registra la salida automaticamente(ejecucion cada 30 minutos).
[ ] Habiltar Funcicn de Visitante Expirado
A\ Registra la salida automaticamente a los visitantes que no hayan registrado salida(ejecucion cada minutos}.
Privilegio
() Sin Permiso
() Tarjeta de Acceso
(") Huella Digital Requerida
() Contrasefia Requerida
Modo de Camara
() Modo Segure: Sera necesario autorizar el use de la camara en cada registro.
(@) Modo Rapido: Después de autorizar la camara, siempre estara habiltada.
Seleccione si Reguiere
A Quien Visita
Departamento que Visita

Destinatario de Correc de Lista de Visitantes

Hora de Envio de Lista de Visitantes 15 |E| - |30 |E|

T
| |®®

OK

Estadisticas de Visitantes: @Entradas de hoy:0 < Salidas de hoy:0 @Mo han salido:0 Ver Detalles
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« Parametros Comunes

Registrar Salida: Habilite o deshabilite la funcién de lector de salida defecto. Auto Salida significa que cuando
un visitante sale presentando una tarjeta o usando su huella en un lector pre definido, sin realizar la operacion de
Registrar Salida en el software. La configuracion de lector de salida defecto requiere especificar los lectores para
realizar la salida automatica. De clic en [Establezca el lector de salida defecto]:

Lector de Salida Automatico N
0688141900001(192.168.0.41-1-Entrada) Seleccionar todo

0688141900001(192.168.0.41-1 Salida) Invertir
0685141900001(192.168.0.41-2-Entrada)
0685141900001(192.168.0.41-2 Salida)
0685141900001(192.168.0.41-3-Entrada)
0688141900001(192.168.0.41-3 Salida)
0688141900001(192.168.0.41-4-Entrada)
0688141900001(192.168.0.41-4 Salida)

De clic en [OK] para terminar.

Funcidn de Visitante Expirado: A |os visitantes expirados que no hayan registrado salida manualmente, se les
realizard el registro de salida automatico después de un intervalo especifico.

Mostrar Pop-Up con Informacién de Visitantes: Establece la hora para recordar los visitantes que no han
salido, cada dia.

« Privilegio
Tarjeta de Acceso: Seleccione si desea usar tarjeta de acceso para los visitantes.
Huella Digital Requerida: Seleccione para registrar las huellas digitales de los visitantes.

« Modo de Camara: Configure la cdmara USB para habilitarla permanentemente o en cada registro.
- Seleccione si Requiere: Puede definir si desea solicitar la informacion del anfitrion y departamento que visita
en la pantalla de registro o la ventana de reservacion.

« Parametros Normales
Dispositivos: Seleccione si desea usar dispositivos para escanear documentos.

« Destinatario de Correo de Lista de Visitantes: Introduzca la direccion de email del destinatario y la hora en la
que el sistema enviard la lista de visitantes del dia.
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6.3.2 Depuracion de Equipo

Entome de Imprasin

Em—
DmniE e
Driver de Dispositivo
Escéner
E=N =T

Al n privers vex e escamer dene ser caliorado 51 s Imagen escaneada no &5 clan

Escdner HD de Alts Veloridad

=stadistioss o2 Viskaies o Entradss o2 oy o Salkdss 02 oy @ N0 i 3o Ver Detslies

Nombre de Lugar: Muestra la informacion del lugar de entrada, tales como el nombre del lugar, direccion IP,
equipo en uso, etc.

Imprimir: Entorno de impresion.

Dispositivo: Muestra la instalacion del driver del dispositivo y depuracion del escaner, cdmara de alta definicién
y camara USB cuando haya instalado los drivers correctamente (el navegador IE no muestra la depuracion de

equipos).
Alstes Ghasks
6.3.3 Ajustes de Impresion Seleccién de Plantills
Seksstn e P e moresn =31 |
Imgrimir Fotos

[ Despus de Regisirar imprimir Comprobants
|® Cusl Foio Deses Usar? Caghura
(@) Coaiga ve arrs
() Codign OR
AJusies Locaks
Imprimir
unn-pma
(T) S=iecckne &l Tipa de Papel

—

Ak vermgue el tEmato ce pEpel en 2 vista previa o2 IMpTesion. SN0 S8 ZUSIE. SEleCtIone [EED 08 pEpel personafizann.

() Tamafa oz Pzpel Persomizaey

A\ B1ancho cel papel ex mayor gue 2 anchura rezl oel paped o gue etz 3 3 Impresiin

Wista Previa de Impresidn Impresidn Directa
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» Ajustes Globales (Aplican en todos los Lugares de Entrada)

Seleccién de Plantilla: Seleccione una plantilla para imprimir el comprobante. Si la plantilla no tiene el contenido
deseado, puede editar la plantilla 0 agregar una nueva (la plantilla defecto no puede ser editada ni eliminada).
Imprimir Fotos: Seleccione si desea imprimir un comprobante después de registrar un visitante si el servidor esta
conectado con una impresora y si desea incluir la imagen (foto o captura del visitante).

« Ajustes Locales (Aplican solo en el Lugar de Entrada actual)
Imprimir: Puede realizar los ajustes de la impresora, el tipo del papel, personalizar el tamafio de papel y ver el
resultado dando clic en Vista Previa de Impresion o Impresion Directa. Finalmente puede guardar los ajustes de
impresion del punto de entrada actual.

6.3.4 Niveles de Acceso de Visitantes

Es posible asignar niveles de acceso o de elevador una vez que se hayan configurado los niveles.

De clic en [Gestion Basica] > [Niveles de Visitante]:

Editar Visitantes en el Mivel de Acceso Buscar Niveles Maestro(Acceso) Visitantes del Nivel de Acceso
) — Q ® » v Q@

Consulta Actual: Ninguno

Consulta Actual: Ninguno
(" Refrescar  fjjj Remover Visitantes

(% Refrescar Agregar Nivel de Acceso Agregar Nivel de Acceso de Elevadar

ID de Visitante ~ Nombre Apellido Tarjeta
Mombre del Pertenece al Ultima Actualizacién  Total de Visitantes Dperacior
Mivel Médulo 800000001 2
Maestro Acceso 1 Agregar Vig

» Agregar Niveles de Acceso
De clic en [Gestion Basica] > [Niveles de Visitante] > [Agregar Nivel de Accesol:

.

Consulta Actual: Ninguno

Opciones Seleccionado(0)
Mombre del Nivel Horarios Mombre del Nivel ~ Haorarios
1 24 horas

==

==

< < 1-1 > 3 50 filas por pagina  ~ 1

Ingrese el nombre del nivel, seleccione uno o varios niveles de acceso, de clicen "= o == para mover al menu
de Seleccionado y de clic en [OK].
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Asignar los niveles de acceso para el visitante al momento del registro.

« Agregar Niveles de Acceso de Elevador
La operacion se realiza igual que Agregar Nivel de Acceso.

« Borrar Niveles
Seleccione el nivel del visitante, de clic en [Borrar] en la lista de [Mas].

« Refrescar Niveles de Acceso
Cuando los niveles de acceso o elevador son modificados, de clic en [Refrescar Niveles de Acceso] en la lista de
[Mas] para actualizar los datos modificados.

6.3.5 Lugar de Entrada

« Agregar un Lugar de Entrada
De clic en [Gestion Basica] > [Lugar de Entrada] > [Nuevol:

Mombre de Lugar® |

Direccion IP* | 127 .0 .0 A
Captura de Fotografia |Célrnara usB

Ezcaneo de Documentos | Camara USB

Nivel de Acceso Defaut |

K EB <] ]l |

Mombre de Area® |

Guardar y Muevo OK Cancelar

Descripcion de los campos:
Nombre del Lugar: No se debe repetir. Puede ingresar hasta 50 caracteres.
Direccién IP: La direccion IP de la PC servidor.

Captura de Fotografia: Puede seleccionar Cdmara USB o IP. La cdmara IP debe agregarse previamente en
dispositivos de video.

Escaneo de Documentos: Seleccione el dispositivo para escaneo de documentos, puede ser camara USB,
escaner de alta velocidad, escaner.

Nivel de Acceso Defecto: Establece el nivel de acceso defecto para este lugar de entrada.

Nombre de Area: El nombre de &rea al que pertenece el lugar de entrada. El registro de entrada del visitante
podra ser filtrado de acuerdo al drea del lugar de entrada.
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2. De clic en [Editar] o [Borrar] como sea necesario.
+ Lugar de Salida Automatico

Consulte 7.5 Pardmetros.

6.3.6 Razon de Visita

1. De clic en [Gestion Basica] > [Razdn de Visita]l > [Nuevo]:

Razén de Visita® [ |

2. Ingrese la razén y de clic en [OK] para terminar. De clic en [Editar] o [Borrar] como sea necesario.

6.4 Reportes de Visitantes
6.4.1 Ultimo Acceso Registrado

De clic en [Reportes] > [Ultimo Acceso Registrado] para ver el reporte. Los reportes pueden ser filtrados por
diferentes condiciones de busqueda.

6.4.2 Historial de Visitas

De clic en [Reportes] > [Historial de Visitas] para ver los reportes. Los reportes pueden ser filtrados por diferentes
condiciones de busqueda.

Hora de Enirada Desce | 2015-03-19000000  Hasta | 2015-06-19 235959 misv Q@

Consulta Actual: Hora de Entrada Desde:(2015-03-19 00:00:00) Hasta:(2015-06-19 23:59:59)

(" Refrescar  [j]> Borrar [ Exportar

1D de Visitante MNombre de Compafiia Razdn de Visita ID de Usuario MNombre de Estado de la Hora de Entrada Lugar de Hora de Salida
Visitante Usuario Visita Entrada
200000001 1 Visita normal 1 Jack Entrada 2015-06-1918:10:25 server
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6.4.3 Gréficas

De clic en [Visitantes] > [Reportes] > [Graficas]. Se muestran las graficas de los registros de visitantes.
7. Sistema de Rondas

El modulo de rondas brinda a directivos y administradores de corporativos la capacidad de supervisar de forma
efectiva al personal de vigilancia incluyendo los planes, rutas y tiempos de vigilancia. Ademas, permite realizar
estadisticas periddicas y analisis basados en los resultados de las rondas.

Nota: Antes de realizar cualquier operacion en el médulo de rondas, es necesario agregar dispositivos de ronda
en el médulo de [Acceso] y agregar personal de ronda en el médulo de [Personal].

7.1 Asistente de Configuracion

Después de iniciar sesion en el sistema, de clic en [Rondas] para ir al [Asistente de Configuracién]. De clic en
la pdgina como sea necesario para acceder a las diferentes funciones del modulo y realizar las operaciones. La
pagina se muestra a continuacion:

s

Fay

.4

; ©)

o P ; ; i
?._L)\i' @ Gestidn de Rondas {Cj\,
K\/_(,) -t B 5]

2.1 Planes

[@n gg ES:I;;S de Ronda @ /m\}/
Gestign Basica ' Monitoreo de Ruta

1.1 Dispositivas 3.1 Monitoreo de Rondas
1.2 Puntos de Ronda

7.2 Monitoreo de Rondas

Esta funcidon muestra todas las rutas programadas del dia en el plan de ronda. Cuando el personal de ronda
realiza la ronda conforme al plan, los puntos de la ronda cambiaradn a color verde. Si el personal no realiza la
ronda conforme al plan, los puntos de ronda cambiaran a color rojo. La pagina se muestra a continuacion:
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Plan de Mes: Rutat [ 2017-02-27 08:00:00 ~ 2017-02-27 12:00:00 ] Personal de Ronda: JORGE

oU—0—0—0
Puerta Pasillo Bodega Patio
Principal

Estados de los Puntos:

Estados de los Puntos: @5in Ronda gRonda Normal egError de Ruta/Ronda Anormal

Ronda Normal: El personal completé la ronda en el tiempo y secuencia establecido.

Error de Ruta: El personal completé la ronda en el tiempo establecido, pero no siguio la ruta correctamente.
Ruta Anormal: El personal no completé la ronda en el tiempo establecido, esto significa que uno o mas puntos
de ronda no fueron vigilados.

Sin Ronda: El personal no realizé la ronda en el tiempo establecido, esto significa que la ronda no fue realizada
en su totalidad.

7.3 Gestion Basica
7.3.1 Dispositivos

- Agregar

Seleccione el equipo que serd usado como dispositivo de ronda entre los dispositivos de control de acceso.
De clic en [Gestion Basica] > [Dispositivos] > [Nuevo]. En la tabla de [Opciones] seleccione los dispositivos
disponibles y de clic en [OK] para guardar los cambios. La pagina se muestra a continuacion:

Dispositivo

(), Busque por &l nombre del dispositivo.
Opciones Seleccionado
inBIO260 Pro ~ Fs

==

<
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7.3.2 Puntos de Ronda

« Agregar
(1) De clic en [Gestion Basica] > [Puntos de Ronda] > [Nuevol]. La pagina se muestra a continuacion:

Mombre de Punto® || |
Médulo del Dispositiv* Control de Acceso
Nombre de Area®
Nembre de Dispositive® |—
Etiqueta de Ronda(Lector)* |_ E|

Posicion de Instalacion

Guardar y Muevo Ok Cancelar

Nombre del Punto: Actualmente solo son soportados lectores de equipos de control de acceso.

(2) Después de llenar los campos (parametros con * son obligatorios), de clic en [OK] para guardar los cambios.
Puede dar clic en [Guardar y Nuevo] para guardar la configuracion actual y agregar otro punto de ronda. De clic
en [Cancelar] para cancelar la operacién y regresar al menu anterior.

Nota: Los puntos de ronda que han sido agregados anteriormente no pueden usarse de nuevo para agregar
otro punto de ronda.

7.3.3 Pardmetros

Estadisticas de Rondas

intervalo de Calculo Automatico de Reporte: Minutos

1) De clic en [Rondas] > [Gestidn Basica] > [Parametros].
2) Establezca el intervalo para recopilar las estadisticas de la ronda.
3) De clic en [OK] para guardar los cambios.
7.4 Gestion de Rondas
7.4.1 Plan
 Agregar

De clic en [Gestion de Rondas] > [Planes] > [Nuevol. Se puede ajustar el plan por fecha, semana y mes como se
muestra a continuacion:
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.

Tiempo Inicial® Tiempo Final® oo ocooo il [[]Cubre Dia Siguiente
(@) Por Fecha () Por Semana (Z) Por Mes
Por Fecha
Fecha Inicial® |2ﬂ17_ﬂz_25 | Fecha Final® 2017-02-26

Guardar y Nuevo OK

Segmento de Tiempo: Establezca el tiempo inicial y final de la ronda. El segmento puede cubrir los dias
siguientes.

Cancelar

Por Fecha: El plan de ronda se programa por fechas. Seleccione [Por Fecha] y configure la fecha inicial y final del
plan de ronda.

Por Semana: El plan de ronda se programa por semana.
Por Mes: £l plan de ronda se programa por mes.

Un plan de ronda por mes puede ser ejecutado diariamente o periddicamente. Si selecciona ejecutar la ronda
diariamente, la ronda debe realizarse cada dia en el mes especifico. Si selecciona periédicamente, la ronda debe
realizarse en las fechas especificas del mes.

Nota: Se pueden agregar un maximo de tres turnos en un plan de ronda.

7.4.2 Grupos de Ronda

Un grupo de ronda consiste en multiple personal para realizar las rondas. El personal en el grupo de ronda

trabaja en conjunto para terminar la ronda correspondiente. De clic en [Gestidon de Rondas] > [Grupos de
Rondal.

Patrol Group

T —
The current query conditions: None

[J  Petrol GroupNeme  Pstrol mode Remark

O 2 Any Person Verficstion

Patrol Person
Q. ®
The current query conditions: Nene

(v Refresh [ Delete

[] PersonnellD  FirstName
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- Agregar
1. De clic en [Gestion de Rondas] > [Grupos de Ronda] > [Nuevo] para ir a la ventana de agregar grupo como se
muestra a continuacion:

Mombre de Grupo*® | | |

Modo de Ronda® (@ Cualguier Persona (_Todas las Personas
Notas | |

2. Configure los siguientes parametros: Introduzca un nombre para el grupo de ronda (no repetible), el Modo de
Ronda y las notas correspondientes.

3. De clic en [Guardar y Nuevo] para agregar otro grupo de ronda de clic en [OK] para terminar.

4. Agregue/Elimine personal para el grupo de ronda. (Esta operacion no se puede realizar si el grupo de ronda
estd siendo usado en una ruta de ronda).

(1) De clic en [Gestién de Rondas] > [Grupos de Ronda]. De clic en un grupo de ronda de la lista de la izquierda.
El personal del grupo de ronda serd mostrado en la lista de la derecha.

(2) De clic en [Agregar Personal] debajo de Operaciones Relacionadas de la lista de la izquierda para mostrar la
lista de agregar personal (o0 agregar por departamento). Agregue el personal de Ia lista hacia la derecha y de clic
en [OK] para guardar los cambios.

(3) Seleccione el personal de la lista de la derecha y de clic en [Eliminar] arriba de la lista para eliminar el personal
del grupo de ronda.

Nota: En [Modo de Ronda], Cualquier Persona significa que la ronda se considerara terminada si al menos una
persona del grupo realiza la ronda segun el plan mientras que Todas las Personas significa que el plan la ronda
debera ser realizada por todas las personas del grupo para considerarse terminada. Un grupo de ronda no puede
ser editada o eliminado si esta siendo usado en una ruta de ronda.

7.4.3 Rutas
Una ruta consiste en una serie de puntos de vigilancia (puntos de ronda) en una secuencia especifica.
» Agregar
De clic en [Gestion de Rondas] > [Rutas] > [Nuevo]. Se muestra la pagina a continuacion:

1. Introduzca la informacién basica de la ruta en los campos de la ventana. El Tiempo Limite se refiere al tiempo
total para terminar toda la ruta.
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Nombre de Ruta® || |

Nombre del Plan® | . E|

Tiempo Limite™ CIM inutos
Personal de | Seleccione el personal | |:| Grupos de
Ronda® Ronda

Siguiente Cancelar

Nombre de Ruta® | ruta |
Nombre del Plan” | —— v
Tiempo Limite® I:lhlinu‘ms
Desviacion® 0 Minitns
Perzonal de -~ Time legend ‘frupos de
Ronc’ p_up
ass 1205
Leak paint Gualified

1 The normal time period is 9: 00-12: 00
2Allow 5 minutes before and after the error

Descripcion de la leyenda de segmento de tiempo: Se establece segun el margen error permitido durante la
ronda. Suponga que el plan de ruta estad programado de 09:00 a 12:00 (que puede ser establecido en el plan de
ronda) y el margen de error permitido es de 5 minutos; esto significa que si se registré la ronda entre las 08:55 y
12:05 serd vélido y los registros fuera de este tiempo seran invalidos.

2. Después de configurar, de clic en [Siguiente] para ir a la ventana de [Definicidon de Ruta]. Las rutas se clasifican
en En Orden y Sin Orden (dos categorias y cinco situaciones estan disponibles). Los botones * y & seusan
para mover los puntos de ronda hacia arriba y abajo.

En Order: Durante la ejecucion del plan, no hay limite entre los puntos de ronda. El personal debe realizar la
ronda en la secuencia especifica conforme a sus habitos dentro del tiempo limite.

S—
NombredsPuto | Hombredehea| L O (&)

Consulta Actual: Ninguno

Opciones. Seleccionado(0) - -
[]  Mombre de Punto []  Mombre de Punto

Fuerta Principal

Pasilo

Bodega ==

oooo

Patio =

< ¢ 1-4 3 3 50 filas por pagina ~  Total de Registros 4

Atras “ Cancelar

ZKBioSecurity 3.0 105




Sin Orden: Las rutas Sin Orden estan divididas en las siguientes situaciones:

Desorden Total: Todos los puntos de la ronda estan en desorden. El personal puede realizar la ronda conforme a
sus habitos dentro del tiempo limite.

Sin Orden, Excepto el Punto Inicial: En Ia ruta, todos los puntos de ronda pueden realizarse sin orden, excepto
el punto inicial.

Sin Orden, Excepto el Punto Final: En la ruta, todos los puntos de ronda pueden realizarse sin orden, excepto el
punto final.

Sin Orden, Excepto el Punto Inicial y Final: En la ruta, todos los puntos de ronda pueden realizarse sin orden,
excepto el punto inicial y el final.

Tipo de Ruta | Sin Orden (@) Desorden Total () Sin Orden, Excepto el Punto Inicial () Sin Orden, Excepto el Punto Final  (7) Sin Orden, Excepto el Punte Inicial y Final
Hombre de Punto Nombre de Area Q ®
Consulta Actual: Ninguno
Opciones Seleccionado(d) <+
[[]  Nombre de Punto [[]  Nombre de Punto
[] Puerta Principal
[] FPasilo
= [] Bodega

= [] Patio

<<

~ 0 SOflasporpagina -  Totalde Registros 0

3. De clic en [OK] para guardar la configuracion.

Nota:

Antes de realizar operaciones de rondas, es necesario agregar dispositivos del médulo de [Acceso] y agregar
personal del médulo de [Personal]. Tenga en cuenta que el personal que deba realizar la ronda con un nimero
de tarjeta no tiene privilegio para abrir la puerta, ni puede seleccionar ningun privilegio de acceso al agregar el
personal o agregar privilegios de puerta en ningun segmento de tiempo, y luego seleccionar los privilegios de
control de acceso al agregar el personal.

7.5 Reportes
Hay cuatro opciones: Todos los Eventos, Eventos de Rondas de Hoy, Estadisticas de Rutas y Estadisticas de

Personal. Puede analizar y recopilar estadisticas de los datos de las rondas para obtener el control total del
proceso de las rondas de vigilancia.
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7.5.1 Todos los Eventos

De clic en [Reportes] > [Todos los Eventos] para ver todos los eventos, esto es, todos los registros generados por
los dispositivos de ronda.

7.5.2 Eventos de Rondas de Hoy

De clic en [Reportes] > [Eventos de Rondas de Hoy] para ver los eventos del dia generados por los dispositivos
de ronda.

7.5.3 Estadisticas de Rutas

De clic en [Reportes] > [Estadisticas de Rutas] para ver todas las situaciones normales y anormales recopiladas
durante las rondas.

7.5.4 Estadisticas del Personal
De clic en [Reportes] > [Estadisticas del Personal] para ver las estadisticas del personal de rondas.
Rondas Programadas: Numero de rondas programadas que el personal debe realizar.
Rondas Reales: Numero de rondas que el personal realmente realizo.

Rondas Omitidas: NUmero de veces que el personal no realizd la ronda de uno o mas puntos en la ruta de
ronda durante el tiempo programado.

Rondas Incorrectas: NUmero de rondas que el personal realizd incorrectamente conforme la ruta de ronda.

Ausencias: Numero de veces que el personal no realizd rondas.

8.Video

El sistema soporta la integracion o vinculacion de video con control de acceso y control de elevadores. Es posible
realizar la gestion de DVRs, NVRs y Camaras IP, ver el video en tiempo real, consultar grabaciones y emerger
vinculos de eventos automaticamente.

Debe agregar un dispositivo de video y configurar la funcién de vinculo en 4.2.5 Vinculos y 5.2.4 Vinculos
Globales en avanzado.

Nota: La version actual del software solo soporta dispositivos ZKTeco y Hikvision. Para mas detalles sobre los
modelos de los dispositivos, contacte al personal de soporte técnico.
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8.1 Dispositivo de Video

«Agregar un Dispositivo de Video
De clic en [Video] > [Dispositivos de Video] > [Dispositivos de Video] > [Nuevo]:

Marca® ‘ Hikvision

Mombre de Dispositive® ‘

Puerto* \smm

Usuario® ‘

Contrasefia® ‘

-]

|

Direccion IP* ‘ |
|

|

|

-]

Mombre de Area® ‘ Mombre de Area

Descripcion de los Campos:

Marca del Dispositivo: Solo se muestran ZKTeco y Hikvision.

Nombre de Dispositivo: Cualquier caracter hasta un max. de 30.

IP: Ingrese la Direccion IP del dispositivo.

Puerto: El puerto defecto es 8000.

Usuario: Usuario admin del dispositivo de video. Max. 15 caracteres (sin espacios).
Contrasena: Contrasefa del usuario admin. Max. 32 caracteres (sin espacios).
Area: Area del dispositivo.

« Habilitar/Deshabilitar un Dispositivo de Video
Seleccione un dispositivo de la lista y de clic en [Habilitar] o [Deshabilitar].

« Editar/Borrar un Dispositivo de Video
Seleccione un dispositivo de la lista y de clic en [Editar] o [Borrar].

« Configuracion de Comunicaciéon
Cuando los pardmetros de comunicacion son modificados en el dispositivo, la modificacion se debe sincronizar
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al software para preservar la consistencia, de lo contrario los canales de video y la integracién al sistema no
funcionaran normalmente.

Seleccione un dispositivo y de clic en [Configuracion de Comunicacion]:

Nimero de Serig® ‘ DS-7316HWI-SH1 520140|

Direccién IP* [192.188.1.108 |
Puerto® 8000 |
Usuario® ‘ admin |
Contrasefa* ‘ ssans |

8.2 Canales de Video

Al agregar un dispositivo de video, el sistema automdticamente detectard el numero de cdmaras del dispositivo,
es decir, el nUmero de canales, y generard la lista correspondiente. Por ejemplo, al agregar un dispositivo de

16 cdmaras, el sistema generarad la lista de 16 canales de video y los nombrara usando el formato "Nombre de
Dispositivo — Numero de Canal".

« Habilitar/Deshabilitar Dispositivo de Video
De clic en [Video] > [Dispositivos de Video] > [Canales]:

MNombre de Dispositivo | | MNombre del Canal | Mombre de Area Ijl Q @

Consulta Actual: Ninguno

(* Refrescar /' Habilitado () Deshabilitade

MNombre del Canal Canal Mombre de Area MNombre de Habilitado Operaciones
Dispositivo

192.168.1.106-111 0 Mombre de Area 192.168.1.1066 (/] Editar

192.168.1.106-2 1 Mombre de Area 192.168.1.1066 /] Editar

De clic en [Editar] debajo de Operaciones en la lista:

Nombre del Canal* 192.168.1.106-111 |
Nombre de Dispositivo® 192.168.1.1066

Canal® 0

Estado del Canal® Habilitado
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Nombre del Canal: Cualquier caracter. Max. 30.

El Nombre del Dispositivo, NUumero de Canales y Estado de Canal no son editables en esta interfaz. Pueden
modificarse en_7.1 Dispositivos de Video. El nimero de canal es el correspondiente al dispositivo.

8.3 Video en Tiempo Real

De clic en [Video] > [Dispositivos de Video] > [Video en Tiempo Real], en el lado izquierdo se encuentra la lista
de dispositivos y canales. De clic en un canal para ver el video en la pantalla.

Dispositivos de Video Video en Tiempo Real
5 : -
(@ Nombre de Area wera . h 2015-06-23 09:24:00)
= 192.168.1.103
© 19216811031
= 192.168.1.1066
= 192.168.1.104
© 192.168.1.104-1
= 192.168.1.92
© 192.168.1.92-1
= 192.188.1.91
@ 1921681911

0
A Y

Vuelva a dar clic en el canal para detener el video.

1) Un dispositivo de video puede permitir a cinco usuarios ver el video simultdneamente. Cuando se excede el
numero de usuarios simultaneos no se mostrara el video y la imagen sera gris.
2) Si no existen controladores de video en el sistema, se mostrara el siguiente mensaje:

Video en Tiempo Real

Mostrar mensaje de advertencia siguiente :

1. No esta instalado en su ordenador de navegacion de los controles de video.

2. Te has instalado controles pero no es Ia Gitima version de reinstaurar los
controles, pulseDescargar el Control.

3. La instalacion de controles, actualizar la pagina, mirando el video.




De clic en "Descargar el control”y se descargaran los controladores. Instale los controladores y refresque la pagina

para ver la pantalla de monitoreo normalmente. Para prevenir la visualizacién de video de manera anormal,
instale los controladores que ofrece ZKBioSecurity.

8.4 Eventos de Video

Muestra los eventos de video o captura de imagen.

De clic en [Video] > [Dispositivos de Video] > [Eventos de Videol:

Tiempo Desde

2015-03-23 00:00:00

Hasta |2015-06-23 23:59:59

Mombre de Dispositivo |:|

Consulta Actual: Tiempo Desde:(2015-03-23 00:00:00) Hasta:(2015-08-23 23:59:59)

(v Refrescar  [j}* Borrar [fij* Limpiar Todos los Datos = Lista ~

OOo0ooOoooaQ

Tiempo Inicial

2015-06-12 11:22:33
2015-06-12 11:22:33
2015-06-12 11:22:32
2015-06-12 11:22:32
2015-06-12 11:19:08
2015-06-12 11:19:08
2015-06-12 11:19:07

2015-06-12 11:19:07

Tiempo Final

2015-06-12 11:22:33
2015-06-12 11:22:33
2015-06-12 11:23:02
2015-06-12 11:23:02
2015-06-12 11:19:08
2015-06-12 11:19:08
2015-06-12 11:19:37

2015-06-12 11:19:37

Nombre de Area

Nombre de Area
Nombre de Area
Nombre de Area
Nombre de Area
Nombre de Area
Nombre de Area
Nombre de Area

Nombre de Area

Los archivos se muestran de la siguiente manera:

Dispositivo

192.168.1.1066
192 168.1.1066
192.168.1.1066
192.168.1.1066
192.168.1.1066
192.168.1.1066
192.168.1.1066

192.168.1.1066

Mombre del Canal

192.168.1.106-8

192.168.1.106-2

192.168.1.106-6

192.168.1.106-2

192.168.1.106-6

192.168.1.106-2

192.168.1.106-5

192.168.1.106-2

Misw Q )

Archivo de  Estado

Media

OO AN ARCINON Al A

Captura exitosa.
Captura exitosa
Video exitoso.
Video exitoso.
Captura exitosa.
Captura exitosa.
Video exitoso.

Video exitoso.

® Indica que el tipo de archivo es video. De clic para descargarlo. Utilice un reproductor de video de terceros
para reproducir el video.

kJIndica que el tipo de archivo es captura. Puede dar clic para ver el archivo.

Nota: Si se seleccionan "Video"y “Captura” como vinculos de un evento, existirdn 2 registros. Para mas detalles
acerca de como establecer el vinculo, consulte 4.3.2 Vinculos.

8.5 Parametros

De clic en [Video] > [Dispositivos de Video] > [Parametros]:

Guardar archivo

Ruta de video: D:wideoLinkageFile

Limpiar archivos de video

Si el espacio en disco es menor de 1

GB, i@ Sobrescribir elementos antiguos () Detener video y capturas
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Ruta de Video: Ruta para almacenar los archivos cuando el servidor grabe videos o capture imagenes.

Limpiar Archivos de Video: Cuando el espacio en el disco para almacenar archivos de video es menor que el
valor definido, puede seleccionar sobrescribir los videos antiguos o detener la grabacion y captura de imagenes.
Si selecciona sobrescribir, el software sobrescribira los videos mas antiguos y continuara grabando video. Si
selecciona detener, el software dejara de grabar video y capturar imagenes.

8.6 Solucién de Excepciones

1. El navegador cliente no puede reproducir video, pre-visualizar, o el monitoreo en tiempo real no muestra
pop-up de video:

Asegure de usar el navegador IE11 o superior, que la PC cliente y el dispositivo de video estén en el mismo
segmento de red y que se haya instalado el driver o ActiveX correctamente. Si la instalacion del ActiveX

falla, desinstale el ActiveX de video que fue instalado originalmente, ejecute el comando "regsvr32-u
NetVideoActiveX23.ocx', y después, en el navegador, configure las opciones en Herramientas > Opciones de
Internet > Seguridad > Nivel Personalizado y en los controladores seleccione "Habilitado o Preguntar’, abra el
navegador, inicie sesion y abra la pagina de video en tiempo real y seleccione "agregar todos los objetos del sitio”.

2.Lared o la fuente de alimentacién es apagada mientras se realiza el monitoreo en tiempo real.
Revise que la red o la alimentacion estén conectados correctamente. Refresque o vuelva a abrir la pagina de
monitoreo de video en tiempo real después de asegurar que la conexion es normal.

3. En el mapa virtual, no se muestra el pop-up de video después de dar clic en el icono de la cdmara:
Asegure de usar el navegador IE11 o superior, que la PC cliente y el dispositivo de video estén en el mismo
segmento de red y que se haya instalado el driver o ActiveX correctamente. También revise que el navegador u
otro software estén previniendo las ventanas emergentes pop-up. Si es asi permita las ventanas pop-up para el
sitio.

4. Al ocurrir un vinculo de video, no hay archivo de video o el archivo de video descargado es de 0kb:
Primero, asegure que el software tenga configurada la funcion Time Server (mantenga la funcién activada en
Windows y que la funcion NTP esté activada en el dispositivo de video), es recomendado configurar el intervalo
de video menor para asegurar la sincronizacién precisa entre el software, el dispositivo de video y el servidor
de tiempo, ademas mantenga el tiempo consistente entre el software y los controladores. Es recomendado
configurar la grabacion del vinculo de mas de 5 sequndos, para evitar el retardo en ejecutar el comando del
vinculo, que puede originar que el archivo descargado sea de Okb.

5. Elmédulo de video no opera normalmente en Windows Server 2008:

Es necesario instalar Desktop Experience en Windows Server 2008 antes de usar el médulo de video.

Paso 1: Ejecute “services.msc” para abrir el administrador de servicios.

Paso 2: Seleccione el inicio automatico para “Windows Audio”y “Themes".

Paso 3: Ejecute el administrador de servicios y de clic en [Agregar Funciones], marque la casilla de “Desktop
Experience"y de clic en [Instalar]. Reinicie el servidor después de realizar la instalacion.
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6. El video descargado al disco local no puede ser reproducido:
Seleccione un reproductor de video de terceros para reproducir el video, de lo contrario no podra ser
reproducido normalmente.

7. Cuando el navegador es Chrome v4.2 o superior, el sistema mostrard un mensaje para instalar los
controladores aunque ya hayan sido instalados.

Los controladores NPAPI antiguos estan deshabilitados en Chrome v4.2 o superior. Debe abrir el navegador e
ingresar ‘chrome://flags/#enable-npapi‘en la barra de direccion para habilitar los controladores.

9. Gestion de Sistema

Los ajustes del sistema incluyen la gestion de usuarios del sistemay sus privilegios, gestion de la base de datos,
gestion de Areas, parametros del sistema, configuracion de correo electrénico, bitdcora de eventos entre otros.

9.1 Gestion Basica
9.1.1 Bitacora de Eventos

De clic en [Sistema] > [Gestion Basica] > [Bitacora de Eventos]:

Usuarlo|:| Tiempo de Operacion Desde Hasta masv Q)

Consulta Actual: Minguno

(" Refrescar L,’ Exportar

Usuario Tiempo de Operacion 1P de Operacion  Mdadulo Objeto de la Tipo de Operacion ~ Contenido Resultadr
Operacion

admin 2015-06-23 08:45:47  0:0:0:0:0:0:0:1 Sistema  Eliminar Eventos Editar Editar L]
admin 2015-06-23 08:45:36  0:0:0:0:0:0:0:1 Sistema  Areas Nuevo 1 L]
admin 2015-06-23 08:4514  0:0:0:0:0:0:0:1 Sistema Base de Dalos Respaldo Programar 2014-08-08 18:00:00/7 (]
admin 2015-06-23 08:45:03  0:0:0:0:0:0:0:1 Sistema Usuarios Login Login (]
admin 2015-06-23 08:45:00  0:0:0:0:0:0:0:1 Sistema  Usuarios Cerrar Sesidn Cerrar Sesion (]
admin 2015-06-23 08:41:13  0:0:0:0:0:0:0:1 Sistema Usuarios Login Login 1]
Los registros de operacion del sistema se muestran en esta interfaz. Puede filtrar los datos.
9.1.2 Base de Datos
De clic en [Sistema] > [Gestidn Basica] > [Base de Datos]:
] — O
Consulta Actual: Minguno
(% Refrescar % Ri Anora £} R Programado
Usuario Tiempo de Inicio ‘ersidn de Base de Respaldar Ahora Estado del Respaldo Ruta del Respaldo QOperaciones

Datos

Se muestran los registros de operacion de los respaldos de la base de datos. Es posible respaldar ahora,
programar un respaldo automatico o borrar segun sea necesario.
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+ Respaldar Ahora
Respalda inmediatamente la base de datos en la ruta especificada.

+ Respaldo Programado
De clic en [Respaldo Programado]:

Respaldo Programado

Desde |2014-08-08 18:00:00 Iniciar Cada 7 |»| pia
Uttimo respaldo 2015-06-19 18:00:03
Praximo:2015-06-26 18:00:00,Faltan 3 dia(s) 9 horas 3 minutos 4 segundos.

Mensaje

A\ Elrespaldo de la base de datos, el software server y el senvicio de la base de datos
deben estar en la misma computadora. Si no puede realizar el respaldo, lea el
manual o contacte al administrador del sistema.

Ingrese el tiempo de inicio y el intervalo entre dos respaldos programados, luego de clic en [OK].

« Restaurar base de datos

1. De clic en el boton de inicio de Windows >[Todos los Programas] > [ZKBioSecurity] >y ejecute la “Consola de
Admin” Encontrara el icono de “Consola de Admin"en la barra de tareas como se muestra a continuacion, de clic
derecho en el icono y luego clic izquierdo en Restaurar “Base de Datos".

| Faxy Escaner de Windows
@Y Galeria de gadgets de escritario
e Intermet Explorer (64 bits)
ﬁ Internet Explorer
@ Programas predeterminados
Reproductor de Windows hedia
i, Visor de XPS
4 Windows DVD Maker
e Windows Media Center
@ Windows Update
1 Accesorios
1 Tnicio Juegos
L luegos
L Mantenimiento Equipo
| ZKBioSecurity
Consola de Admin Panel de contral
* Desinstalar ZKBioSe curity
0 Herramienta de Werificaci"®n del Siste Di eimpres
) ZkBioSecurity

Docurmentas
Ir-l"l -_1 |;

Mdsica

Programas predeterminados
y soporte técnico

1 Atrds

| |B’uscarpmgmms I archivos |
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Puerto HTTF

Base de datos

Respaldo de Base de Datos
Restaurar Base de Datos

Servicios activos,de click aqui parainiciarlos

B -—+——+

09:40
06/08/2015

100 %

Salir

g .l () ESP

2. Enla ventana emergente, de clic en “Examinar” para seleccionar archivo de respaldo para restaurar la base de
datos

Restaurar Base de Datos

- Restaurar Base de Datos
Seleccione el archivo para restaurar la base de datos:

| || Examinar... |

l] 0% |

Restaurar Cerrar

9.1.3 Areas

Las dreas sirven para agrupar los dispositivos. Después de definir las dreas, es posible filtrar los dispositivos por
area en la interfaz de monitoreo en tiempo real.
El sistema tiene por defecto un drea llamada “Nombre de Area” con el nimero 1. Puede editar el nombre.

« Agregar un Area
De clic en [Sistema] > [Gestién Basica] > [Areas] > [Nuevo]:

Sila nueva area en la region no se presentd la lista, pdngase en
contacto con el administrador para que el usuario edite el area
reautorizacidn!

ID de Area®

Mombre de Area®
Area Superior

Motas
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Descripcion de los campos:
ID de Area: Numero de Area. Debe ser Unico.
Nombre de Area: Cualquier caracter. Maximo 30 caracteres.
Area Superior: Determina la estructura del sistema.
De clic en [OK] para guardar.
« Editar/Borrar un Area
De clic en [Editar] o [Borrar] como sea necesario.
9.1.4 Parametros del Sistema

De clic en [Sistema] > [Parametros del Sistemal:

(% Refrescar

Fecha de Creacidn Valor de Parametro Descripcion
2015-08-11 10:05:29 FKBioSecurity Mombre del sistema
2015-08-11 10:05:29 30010 R Version del sistema
2015-08-11 10:05:29 J0ona Version de base de datos

De clic en [Editar] para modificar el nombre del sistema.
9.1.5 Correo Electrénico

Configura el correo electronico del servidor para el envio de informacién. Los correos de los destinatarios se
configuran en 4.2.5 Vinculos.

De clic en [Gestion Basica] > [Correo Electronico] > [Configuracion de Correo Electrénico]:
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Configuracidn de Correo Electrdnico

Servidor SMTP* | smatp o o)
Puerto® |25 |L
Direccidn de Correo” | km-@:{mm)
Contrasefia® | |
Remitente | |

Mensaje

A\ 1.Ingrese los pardmetros de configuracion correctamente.
A\ 2 Ingrese los datos del senvidor SMTP correctamente.

A\ 3. Realice una prueba de envio de correo y conexién al servidor.

[Pmeba de Conexidn

Nota: El nombre de dominio del correo electrénico y el servidor SMTP debe ser el mismo. Por ejemplo, si el
correo electronico es: test@gmail.com, el servidor SMTP debe ser: smtp.gmail.com.

9.1.6 Eliminar Eventos
La configuracion de limpieza de datos se puede establecer. El volumen de datos aumentard conforme el uso del
sistema. Para ahorrar espacio de almacenamiento en los discos es necesario limpiar periédicamente los datos

antiguos generados por el sistema.

De clic en [Gestion Basica] > [Eliminar Eventos]:

Registro
Eventos de Acceso® Preservar meses de datos Hora de Ejecucidn (Elimine con precaucion)
Eventos de Elevador* Preservar meses de datos Hora de Ejecucidn : (Elimine con precaucion)
Eventos de Visitantes® Preservar meses de datos Hora de Ejecucidn (Elimine con precaucion)
Transcation de videso* Preservar H meses de datos Hora de Ejecucidn : (Elimine con precaucion)
Sistema
Bitacora del Sistema*® Preservar meses de datos Hora de Ejecucidn (Elimine con precaucion)
Comandos de Dispositivo® Preservar meses de datos Hora de Ejecucidn 02:00:00 ﬂ
Archivo de Respaldo de Base de  Preservar meses de datos Hora de Ejecucidn 040000 [+
Datos*
Mensaje

A\ Limpiar 1a frecuencia de aplicacidn una vez al dia, 13 limpieza de datos antes de establecer el nimero de reservas
A\ ElTiempo de ejecucidn se refiere a que el sistema comienza a realizar la limpieza de datos de tiempo acabando de tomar el punto no tomara los minutos v segundos

A\ Después gue el usuario hace clic en Aceptar el sistema segun |a configuracién de usuario limpiara automaticamente los datos expirados si existen datos que no coinciden con el tiempo
establecido por el usuario. .
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El sistema ejecuta la operacion de limpieza después de dar clic en [OK]. Si no da clic en [OK], el sistema no
realizard la limpieza de datos.

Nota: Para reducir la carga del sistema y no afectar el rendimiento normal, se sugiere establecer la hora de
limpieza de datos a la 01:00 am.

9.1.7 Archivos de Audio
De clic en [Gestion Basica] > [Archivos de Audio] > [Nuevol:

Carga de archivos® Mo Subir | Examinar Play

MNombre* | |

Tamafio | |

Extensidn | |

A\ Seleccione un archivo WAV 0 MP3 de maximo 10Mb.

Es posible subir un archivo de audio del disco local. El archivo debe ser formato wav o mp3 y no exceder de
10Mb.

9.1.8 Tipos de Documento

Los tipos de documento estan disponibles para el registro en el Sistema. Es posible agregar, eliminar y
deshabilitar los tipos de documento/identificacién como se muestra a continuacion:

(_* Refrescar [ @ Nuevo [ Borrar

] Walor Mombre del Modulo Estado QOperaciones
[] micédula Personal Visitante &
[[] Pasaporte Personal, Visitante &
Licencia Personal Visitante &
Cd
Otros Personal Visitante &
Cd
 Agregar

De clicen [EMee nara introducir el nombre del documento y de clic en [OK] para guardar.

« Eliminar/Habilitar/Deshabilitar

Seleccione el Tipo de Documento y de clic en [Borrar]/ [Habilitar]/ [Deshabilitar], para realizar la accion
requerida.”\/" significa habilitar el documento y “~"significa deshabilitarlo.
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9.1.9 Parametros

Configure los pardmetros relacionados con el Sistema como se muestra a continuacion:

|Cunﬁgurar Panel de Trahaju|

Panel de Inicio: () Graficas () Accesos Directos

Configurar Panel de Trabajo: Puede seleccionar el Panel de Graficas o Accesos Directos como la interfaz de
inicio del Sistema.

9.2 Privilegios
9.2.1 Usuarios
Agregue nuevos usuarios y asigne niveles para los usuarios del sistema.

1. De clic en [Sistema] > [Privilegios] > [Usuarios] > [Nuevo]:

Usuario® || |
El nombre de usuario soporta 30 caracteres
compuestos por letras, nimeros o simbolos (@/LH+_).
Contrasefia® | sesans |

La contrasefia es de 4 a 18 caracteres. Por default es
T

Confirmar Contrasefia” | TYTrYy |

Estado Habilitado |

Super Usuario

Grupos de Privilegios | =|

Departamento | n|

Autorizado Sino selecciona el departamento tendra privilegio a
todos.

Area Autorizada | =|
Sino selecciona el departamento tendra privilegio a
todos.

Email | |

MNombre | |

Apellido | |

Huella Registrar Huellas: 0

Guardar y Nuevo OK
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Descripcion de los campos:

Ususario: Cualquier caracter hasta max. 30.

Contrasena: La longitud debe ser entre 4 y 18 digitos. La contrasefa defectoes 111111,
Estado: Habilita o Deshabilita el usuario en el sistema.

Super Usuario: Habilita o Deshabilita al usuario para tener los niveles de super usuario.

Grupo de Privilegios: Los usuarios que no son Super Usuario requieren un grupo de privilegios para obtener los
privilegios del grupo. El grupo debe ser establecido en 9.2.3 Grupo de Privilegios.

Departamento Autorizado: Si no selecciona alguno, indica que el usuario poseé todos los privilegios de
departamentos por defecto.

Area Autorizada: Si no selecciona alaguna, significa que el usuario poseé todos los privilegios de areas por
defecto.

Huella: Registra la huella digital o huella de coaccion. El usuario puede iniciar sesion en el sistema pulsando la
huella registrada. Si el usuario pulsa la huella de coaccion, recibira la alarma y enviard la sefial de alerta al sistema.

2. Después de edita, de clic en [OK] para agregar el usuario y se mostrara en la lista.
De clic en [Editar] o [Borrar] como sea necesario.

9.2.2 Privilegios
Al usar el sistema, el super usuario o administrador necesita asignar diferentes niveles a los usuarios nuevos. Para
evitar configurar los usuarios uno por uno, puede configurar los privilegios con niveles especificos en la gestion
de privilegios y asignarlos al agregar usuarios. Un super usuario tiene todos los niveles o privilegios, puede

asignar privilegios a nuevos usuarios y establecerlos segun sea necesario.

1. De clic en [Sistema] > [Privilegios] > [Privilegios] > [Nuevo]:
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Nombre de Privilegio® || |

Asignar Privilegios®
Personal ACCES0 Elevador Visitante Vid

v [0 Usuarios

v | [0 Departamentos

v [ Atributos Personalizables
» [0 Parametros

» [ Tarjetas

v [0 Formato Wiegand

v [0 Bitacora de Tarjetas

[ Seleccionar todo

Guardar y Nuevo oK

2. Ingrese el nombre y asigne los permisos para el privilegio.

3. De clic en [OK] para guardar.

9.2.3 Grupo de Privilegios
Puede agregar grupos de privilegios al sistema. Un grupo de privilegios tiene todos los niveles asignados en los
privilegios del grupo. Un grupo valido puede ser asignado directamente al agregar un usuario nuevo. Incluye
todos los niveles para usar los modulos del sistema. EL super usuario defecto tiene todos los niveles o privilegios,

puede asignar privilegios a nuevos usuarios y establecerlos segun sea necesario.

1. De clic en [Sistema] > [Privilegios] > [Grupos de Privilegios] > [Nuevo]:

Mombre de Grupo®

Grupo Superior

|

Asignar Privilegio® | =|
|

Descripcion de grupo |

Guardar y Nuevo oK
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2. Ingrese el nombre, asigne los privilegios y seleccione el grupo superior.
3. De clic en [OK] para guardar.
9.3 Comunicacion

De clic en [Sistema] > [Comunicacion] > [Comando de Dispositivos], se mostrara la lista de comandos.

Consulta Actual: Ninguno

(" Refrescar [} Borrarcomandos [ % Exportar

D Nimero de Serie  Contenido Inmediatamente Cmd ~ Hora de Envio Hora de Retorno Valor Devuelto
Ril 6566144500056  SET OPTIONS DateTime=496939755 ] 2015-06-17 14:49:15 2015-06-17 14:49:28 0
10 6566144500056  DATA DELETE outrelaysetting ® [ 2015-06-17 14:49:15 2015-06-17 14:49:28 0
9 6566144500056  SET OPTIONS DateTime=496939755 ] 2015-06-17 14:49:15 2015-06-17 14:49:28 0
8 6566144500056  SET OPTIONS MachineTZ=+0800 [ 2015-06-17 14:49:15 2015-06-17 14:49:28 1
7 6566144500056  SET OPTIONS Door1CloseAndLock=0,Door1ForcePassWord=DoorlinT & 2015-06-17 14:49:15 2015-06-17 14:49:34 1
6 6566144500056  SET OPTIONS Door3REXTimeQut= Door3DelayOpenTime=0 ExtDoor3D & 2015-06-17 14:49:15 2015-06-17 14:49:34 1
5 6566144500056  SET OPTIONS ReaderdAutoMatch=1,Door4Drivertime=5,DoordKeepOpe & 2015-06-17 14:49:15 2015-06-17 14:49:34 1
4 6566144500056  DATA UPDATE timezone Timezoneld=1 SunTime1=2359 SunTime2=0 St & 2015-06-17 14:49:15 2015-06-17 14:49:34 0
3 6566144500056  SET OPTION: | Reader1O! |Reader20ffl & 2015-06-17 14:49:15 2015-06-17 14:49:28 1
2 6566144500056  GET OPTIONS Xol 10N, On,~CardFe & 2015-06-17 14:49:14 2015-06-17 14:49:28 1
1 6566144500056  GET OPTIONS ~SerialNumberFirmVer~DeviceName LockCountReadel @ 2015-06-17 14:49:14 2015-06-17 14:49:28 1

Si‘el valor regresado es mayor o igual a 0, el comando fue emitido exitosamente. Si el comando regresado es
menor de 0, el comando no pudo ser emitido.

Borrar Comandos: Limpia la lista de comandos.
Exportar: Exporta la lista de comandos.
9.4 Gestion Extendida
9.4.1 Dispositivos LED

- Agregar
De clic en [Sistema]> [Gestién Extendidal> [Dispositivos LED]> [Nuevo]. La pagina se muestra a continuacion:

Nembre de Dispositive® ||

Direccian IP* |

Puerto® 5200

D" |25.5 _255 . 255 . 255

Ancho de Pantalla®

Alto de Pantalla®

Titulo del LED

NGmero de Blogues*®

|

|

|

|
Tiempo Mostrar 1
Distribucién Automatica de Datos

Dizefio de Blogues

122 Manual de Usuario




Nombre de Dispositivo: Nombre del dispositivo LED.

Direccion IP: Direccion IP del dispositivo LED.

Puerto: El puerto por defecto es el 5200.

Cddigo de Acceso: El valor por defecto es 255.255.255.255.

Ancho de Pantalla: Ancho de la matriz de puntos (resolucion).

Alto de Pantalla: Alto de la matriz de puntos (resolucion).

Titulo de LED: Seleccione si desea mostrar un titulo. Si el parémetro se deja vacio, no se muestra titulo. NUmero
de Bloques: Numero de bloques en el que el dispositivo LED esta dividido (Tenga en cuenta que los bloques no
contienen el titulo y los bloques del sistema).

Distribucion Automatica de Datos: Por defecto este pardmetro estd habilitado. Se envian los datos del modulo
de control de acceso al dispositivo LED solo cuando este parametro esta habilitado, de lo contrario, el contenido

debe ser definido manualmente.

Disefno de Bloques: Después de dar clic en Disefio de bloques se muestra la siguiente ventana:

A\ Punto de inicia ¥, el punto de inicic X para el blogue seleccicnado y el vector
izguierdo del gje X y la distancia del eje ¥. Ancha y alto del bloque.
4 [ Dizefio de Blogues

[) Blogue1

p}( Ancho:| 0 px
Alte: | 12 E| px
Efecto: Mostrar | w |
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Nota:
1. Los pardmetros deben configurarse para cada bloque.

2. El alto de cada bloque debe ser igual o mayor de 12, de lo contrario, las letras no se mostraran completamente.
3. El alto total de todos los bloques no pueden ser mayor que el alto de la pantalla.

« Modificar
De clic en el nombre del dispositivo o en [Modificar] debajo de [Operaciones] para ir a la pagina de edicion.
Después de editar el dispositivo de clic en [OK] para guardar los cambios.

- Borrar

De clic en el nombre del dispositivo o en [Borrar] debajo de [Operaciones] en la lista de dispositivos y de clic

en [OK] para borrar el dispositivo o de clic en [Cancelar] para cancelar la operacion. Seleccione uno o mas
dispositivos y de clic en [Borrar] arriba de la lista y de clic en [OK] para borrar el dispositivo(s)seleccionado(s) o de
clic en [Cancelar] para cancelar la operacion.

« Habilitar o Deshabilitar
Seleccione un dispositivo y de clic en [Habilitar/Deshabilitar] para iniciar o detener el uso del dispositivo. Si el
dispositivo es habilitado, se transmitiran los datos al dispositivo, de lo contrario no se transmiten datos.

« Sincronizar Todos los Datos
Sincroniza el disefo del bloque LED vy los ajustes de los datos del Sistema al dispositivo. Seleccione un dispositivo,
de clic en [Sincronizar Todos los Datos] y de clic en [Sincronizar] para sincronizar los datos.

« Reiniciar

Después de reiniciar el dispositivo, la tarjeta de control LED serd reiniciada, se limpiaran los datos en la pantalla 'y
los datos guardados en el Sistema seran restaurados. Después de que el dispositivo reinicie exitosamente, de clic
en [Sincronizar Todos los Datos] para mostrar todo el contenido distribuido en la pantalla LED.

« Modificar IP
Modifica la direccion IP del dispositivo. La IP por defecto de la tarjeta de control es 192.168.1.222.

« Contenido Definido Manualmente
Seleccione un dispositivo y de clic en [Contenido Definido Manualmente]. Se muestra la siguiente ventana:
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Device Name 192.168.214.138

block-1 Flease enter the content
block-2 Flease enter the content
block-3 Flease enter the content

Nota:
1. Al menos un blogque debe ser seleccionado para la distribucién del contenido definido manualmente.

2. Después de seleccionar el contenido definido manualmente, el médulo de control de acceso no podra enviar
datos al dispositivo LED.

10. Anexos

Anexo 1 Operaciones Comunes
« Seleccionar Personal

La interfaz de seleccién de personal del sistema serd siempre la siguiente:

Consulta Actual: Minguno

Opciones Seleccionado(0)
D Nombre Apellido Género  Nombre de D Nombre Apellido Género  Nombre de
Departamenta Departamenta
® 1 Jack Chen — General

K < 1-1 3 3l 50filas porpdgina - Total de Registros 1
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Puede seleccionar el personal en la lista alternativa o puede dar clic en [Mas] para filtrar por género o
departamento.

Nombre| | Apellido| | Deshacer~ ()

Consulta Actual: Minguno

Departamento | =| Género |

De clicen = para mover el personal seleccionado a la lista de seleccion. Si desea cancelar el movimiento, de clic

en <
« Configurar Fecha y Hora

De clic en fecha y hora:

A Quien Visita® |De click para seleccionar |

Tipo de Documento® | Pasaporte |Z|

Mamero de Documento® |

MNombre* | I
Apellido | |
Compafiia | |
Razdn de Visita |V|sita normal |E|
Fecha de Visita® 2015-06-23] |

Junio 2015
Lun Mar Mié Jue Vie =ab Dom

Guardar y Nuevo -1 > 3 4 5 & 7

2 9 0 1 12 13 14

oo
s
w
s

(%)
iy

15 16 17 1

P

23 24 25 26 27 28
29 30 1 2
6 7 8 9 M0 11 12

Para seleccionar el afo, de clicen 4 o P . Seleccione el mesy dia correspondiente.

« Importar (tome la importacion de la lista de personal como ejemplo).
Si tiene un archivo de personal en su ordenador, puede importarlo al sistema.

1. De clic en [Importar]:
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Formato de Archivo @ Excel () Csv

Archivo de Importacion Ninguno de archivo seleccionado
Fila de Inicio Por default es la segunda fila.

2l

Separadar

Descripcion de los campos:

Formato del Archivo: Seleccione el formato del archivo para importar.
Archivo de Destino: Seleccione el archivo para importar.

Fila de Inicio: Indica cual es la primera fila que se importara.

un uon

Separador: Indica el delimitador del archivo CSV. Solo "'y “-"estan disponibles.

2. De clic en [Siguiente]:

‘

Campos de base de datos Campos de Importacion
D" D

Mombre | Mombre

Apellido |ﬁ.pe||ido

Mombre de Departamento

| Mombre de Departamento

Tarjeta Tarjeta
GEnero | Género
Contrasefia | Contrasefia
Celular |Celu|ar

Fecha de Creacian
Email

Cumpleafios

| Fecha de Creacidn

| Email

| cumpleanos

KN} KN KX KN | KT | KX | KX} KXY EREE| KT

ID existe para actualizar los datos: @S No
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3. Seleccione los campos para importar al sistema. “-------------—- "indica que los campos no se importaran.

4. De clic en [Siguiente]:

Datos imporntados exitosamente.
Correctos: 1. Fallidas: 0.

Completo

Los datos han sido importados exitosamente.

Nota:

1) Al importar la tabla de departamento, nombre de departamento y ID de departamento no pueden estar
vacios, solo el departamento superior puede estar vacio. ID duplicado no afecta la operacién, puede ser
modificado manualmente.

2) Alimportar la tabla de personal, el ID de usuario es necesario. Si un ID de usuario ya existe en la base de datos,
no sera importado.

« Exportar (tome la exportacion de la lista de personal como ejemplo)
1. De clic en [Exportarl:

Tipo de Archivo ‘ EXCEL E|

Modo de Exportacidn @ Todos los dates (maximo 60,000 registros).
(") Seleccionar datos para exportar (maximo 60,000 registros).

Del registro 1 hasta el 100

2. Seleccione el formato de archivo y modo de exportacion para exportar. De clic en [OK].

3. Puede ver el archivo en el disco local.

Nota: 10000 registros se pueden exportar por defecto, puede ingresar manualmente como sea necesario.
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Anexo 2 Tipo de Evento de Acceso
« Eventos Normales

Apertura con verificacion normal: En modo de verificacion [Solo Tarjeta], el usuario que tenga asignado un
nivel de acceso vélido que presente la tarjeta en el lector, podra abrir la puerta durante el horario activo y se
mostrara el evento normal.

Apertura normal con huella digital: En modo de verificacion [Solo Huella] o [Tarjeta o Huellal, el usuario
que tenga asignado un nivel de acceso valido que presente la tarjeta o pulse la huella en el lector, podra abrir la
puerta durante el horario activo y se mostrara el evento normal.

Apertura con Tarjeta y Huella: En modo de verificacion [Tarjeta y Huella], el usuario que tenga asignado un
nivel de acceso vaélido que presente la tarjeta y pulse la huella en el lector, podra abrir la puerta durante el horario
activo y se mostrard el evento normal.

Apertura con Boton de Salida: Al presionar el botén de salida durante el horario activo, abrird la puerta y se
mostrara el evento normal.

Presionar el Boton de Salida (bloqueado): Indica el evento normal activado al presionar el botén de salida
cuando éste se encuentra bloqueado.

Tarjeta Durante Horario de Apertura Programado: En un horario de apertura programado (normalmente
abierto) ya sea por un horario normal de apertura, primera apertura, o por apertura remota normalmente abierto,
un usuario que tiene nivel de acceso valido que presente la tarjeta en el lector mostrara el evento.

Pulsar Huella Durante Horario de Apertura Programado: En un horario de apertura programado
(normalmente abierto) ya sea por un horario normal de apertura, primera apertura, 0 por apertura remota
normalmente abierto, un usuario que tiene nivel de acceso valido que pulse la huella en el lector mostrara el
evento normal.

Primera Apertura Normalmente Abierto con Tarjeta: En modo de verificacion [Solo Tarjetal, el usuario que
tenga asignado el privilegio de primera apertura, que presente la tarjeta en el lector durante el horario valido,
abrird la puerta y se mostrara el evento normal.

Primera Apertura Normalmente Abierto con Huella: En modo de verificacion [Solo Huella] o [Huella o
Tarjetal], el usuario que tenga asignado el privilegio de primera apertura, que pulse la huella en el lector durante
el horario valido, abrira la puerta y se mostrara el evento normal.

Primera Apertura Normalmente Abierto con Huella y Tarjeta: En modo de verificacion [Huella y Tarjeta], el
usuario que tenga asignado el privilegio de primera apertura, que presente la tarjeta y pulse la huella en el lector
durante el horario valido, abrird la puerta y se mostrara el evento normal.
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Fin de Horario de Apertura Programado: Al final del horario de apertura, la puerta se cerrard en automatico.
Apertura Remota Normalmente Abierto: Se muestra el evento cuando se realiza la apertura remota de puerta
con la opcién normalmente abierto.

Detener Apertura Normalmente Abierto: Se muestra el evento cuando se presenta una tarjeta valida o se usa
la opcion de detener la apertura de forma remota.

Desactivar Horario de Apertura Programada: Se muestra el evento al presentar una tarjeta valida en el
lector de la puerta cinco veces consecutivas (debe ser el mismo usuario) o al seleccionar [Desactivar Horario de
Apertura Programada] en operaciones remotas.

Activar Horario de Apertura Programada: Se muestra el evento si al desactivar el horario de apertura
programada, se presenta una tarjeta valida en el lector de la puerta cinco veces consecutivas (debe ser el mismo

usuario) o al seleccionar [Activar Horario de Apertura Programada] en operaciones remotas.

Apertura Mutl-Usuario (con Tarjeta): En modo de verificacion [Solo Tarjetal, se puede usar la combinacion
multi-usuario para abrir la puerta. Después de verificar la Ultima tarjeta, se mostrara el evento normal.

Apertura Mutl-Usuario (con Huella): En modo de verificacion [Solo Huella] o [Huella o Tarjeta], se puede usar
la combinacion multi-usuario para abrir la puerta. Después de verificar la Ultima huella, se mostrara el evento
normal.

Apertura Mutl-Usuario (con Huella y Tarjeta): En modo de verificacion [Huella y Tarjetal], se puede usar la
combinacion multi-usuario para abrir la puerta. Después de verificar la Ultima combinacion de tarjeta y huella, se
mostrara el evento normal.

Apertura con Contrasena de Emergencia: La contrasefa de emergencia (también conocida como super
contrasena) establecida para la puerta puede ser usada para abrir la puerta. Este evento normal se mostrara

después de verificarse la contrasefia de emergencia.

Apertura durante Horario Normalmente Abierto: Si la puerta tiene configurada un horario de apertura
normalmente abierto, la puerta se abrird automaticamente y se mostrara el evento.

Vinculo Accionado: Se muestra después de que tome efecto la configuracion de un vinculo.

Detener Alarma: Se muestra cuando el usuario detiene la alarma de la puerta respectiva exitosamente.
Apertura Remota: Se muestra cuando el usuario realiza la apertura remota de puerta exitosamente.
Cerrado Remoto: Se muestra cuando el usuario realiza el cerrado remoto de puerta exitosamente.

Apertura de Salida Auxiliar: Se muestra cuando toma efecto la configuracion de un vinculo que se selecciona
como accion abrir una salida auxiliar.
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Cerrado de Salida Auxiliar: Se muestra cuando toma efecto la configuracion de un vinculo que se selecciona
como accion cerrar una salida auxiliar o cuando se cierra manualmente la salida en [Configuracion de Puerta] >
[Cerrar Salida Auxiliar].

Puerta Abierta Exitosamente: Se muestra cuando el sensor de la puerta detecta que la puerta ha sido abierta
apropiadamente (después de una verificacion correcta, apertura con botén, etc).

Puerta Cerrada Exitosamente: Se muestra cuando el sensor de la puerta detecta que la puerta ha sido cerrada
apropiadamente.

Entrada Auxiliar Desconectada: Se muestra al desconectarse una entrada auxiliar.
Entrada Auxiliar Conectada: Se muestra al conectarse o poner en corto una entrada auxiliar.

Dispositivo Inicializado: Se muestra cuando un dispositivo es inicializado (El evento no se muestra en el
monitoreo en tiempo real pero se puede ver en el reporte de eventos).

« Eventos Anormales
Intervalo Demasiado Corto: Cuando el intervalo entre la lectura de dos tarjetas es menor que el intervalo
configurado, se mostrara el evento.

Intervalo Demasiado Corto de Huellas: Cuando el intervalo entre la lectura de dos huellas es menor que el
intervalo configurado, se mostrara el evento.

Puerta en Horario Inactivo (Tarjeta): En modo de verificacién [Solo Tarjeta], si un usuario con privilegio para
abrir la puerta presenta la tarjeta en horario inactivo, se mostrara el evento anormal.

Puerta en Horario Inactivo (Huella): Si un usuario con privilegio para abrir la puerta pulsa la huella en el lector
en horario inactivo, se mostrara el evento anormal.

Puerta en Horario Inactivo (Boton de Salida): Si se presiona el boton de salida para abrir la puerta en horario
inactivo, se mostrara el evento anormal.

Fuera de Horario: Si un usuario con privilegio para abrir la puerta presenta la tarjeta durante un horario invalido,
se muestra el evento anormal.

Acceso no Autorizado: Si un usuario presenta una tarjeta registrada en el lector pero no cuenta con permiso
para abrir esa puerta, se mostrara el evento anormal.

Anti-Passback: Se muestra el evento cuando la funcién anti-pass back toma efecto.
Esclusamiento: Anti-Passback: Se muestra el evento cuando la funcion de esclusamiento toma efecto.

Verificacion Multi-Usuario (Tarjeta): Se muestra el evento anormal cuando ocurre una verificacion multi-
usuario para abrir la puerta, al presentar la penultima tarjeta (ya sea verificada o no).
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Verificacion Multi-Usuario (Huella): Se muestra el evento anormal cuando ocurre una verificacion multi-
usuario para abrir la puerta, al pulsar la penultima huella (ya sea verificada o no).

Tarjeta No Registrada: Se muestra cuando en un lector se presenta una tarjeta no registrada en el sistema.

Huella No Registrada: Se muestra cuando en un lector se pulsa una huella que no ha sido registrada o la
informacién de la huella no ha sido sincronizada con el sistema.

Apertura de Puerta Expirada: Si el sensor de puerta detecta que ha expirado el tiempo de apertura de tiempo
permitido y no se ha cerrado la puerta, se mostrara el evento anormal.

Tarjeta Expirada: Se muestra el evento cuando un usuario con nivel de acceso asignado, presenta la tarjeta en el
lector después del tiempo de vigencia establecido y no puede ser verificado.

Huella Expirada: Se muestra el evento cuando un usuario con nivel de acceso asignado, pulsa la huella en el
lector después del tiempo de vigencia establecido y no puede ser verificado.

Error de Contraseia: Se muestra el evento cuando se usa el modo de verificacion [Tarjeta y Contrasena],
contrasefa de coaccidon o contrasefa de emergencia para abrir la puerta.

Fallo al Cerrar Puerta Durante Horario Normalmente Abierto: Se muestra el evento cuando la puerta se
encuentra en estado normalmente abierto, pero el usuario no puede cerrarla con [Cerrado Remoto].

Error en Modo de Verificacion: Se muestra el evento cuando el modo de apertura de la puerta es diferente al
establecido para la puerta.

Verificacion en Segundo Plano Fallido: Se muestra cuando falla la verificacion de Zona en APB Global.
Verificacion en Segundo Plano Exitosa: Se muestra cuando la verificaciéon de Zona en APB Global es exitosa.

Verificacidon en Segundo Plano Expirada: Cuando el valor de la Zona de APB Global no es devuelta a tiempo
se muestra el evento anormal.

Verificacion Multi-Usuario Fallida: Se muestra cuando al realizar una verificacion multi-usuario para abrir la
puerta no resulta exitosa.

« Eventos de Alarma
Apertura con Contraseia de Coaccion: Se acciona la alarma al usar y verificar correctamente la contrasefa de
coaccion para abrir la puerta.

Apertura con Huella de Coaccion: Se acciona la alarma al usar y verificar correctamente la huella de coaccion
para abrir la puerta.

Alarma de Apertura con Coaccidn: Se acciona la alarma al usar y verificar correctamente la contrasefia o huella
de coaccion para abrir la puerta.
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Puerta Abierta Accidentalmente: Excepto todos los eventos normales, si el sensor de puerta detecta que la
puerta ha sido abierta, se accionara la alarma.

Apertura de Tiempo Expirada: Se acciona esta alarma cuando la puerta abierta no es cerrada en el tiempo
establecido.

Alarma de Tamper: Se acciona esta alarma cuando un dispositivo AlO es saboteado y se activa el tamper.

Tarjeta Invalida: Se acciona esta alarma cuando se presenta una tarjeta invalida en un lector cinco veces

consecutivas.
Nota: Es posible definir el nivel de cada evento, ya sea normal, anormal o alarma.

Anexo 3 Tipos de Eventos de Elevador
« Eventos Normales
Apertura Normal: Se muestra el evento cuando un usuario con nivel de acceso de elevador valido realiza una
verificacion exitosa con tarjeta en modo de verificacion [Solo Tarjeta] o [Huella o Tarjeta].
Verificacion Durante Horario de Apertura Programado: Se muestra el evento después de que un usuario con
privilegio para establecer el periodo normalmente abierto o se activa la funcién normalmente abierto remoto y
un usuario con nivel de acceso de elevador vélido realiza una verificacién con tarjeta o huella exitosa.
Liberacién Remota: Se muestra cuando un usuario realiza la liberaciéon remota de un botén exitosamente.

Bloqueo Remoto: Se muestra cuando un usuario realiza el bloqueo remoto de un botdn exitosamente.

Desactivar Horario de Apertura Programada: Se muestra el evento cuando un usuario realiza esta operacion
en la pagina de Liberacion Remota de Boton cuando un piso se encuentra en estado normalmente abierto.

Activar Horario de Apertura Programada: Se muestra el evento si el usuario realiza esta operacion en la pagina
de Liberacién Remota de Botén cuando no estan desactivados los horarios normalmente abiertos.

Apertura con Huella: Se muestra el evento cuando un usuario con nivel de acceso de elevador valido realiza
una verificacion exitosa con huella en modo de verificacion [Solo Huella] o [Huella o Tarjetal.

Pulsar Huella Durante Horario de Apertura Programado: Se muestra el evento después de que un usuario
con privilegio para establecer el periodo normalmente abierto o se activa la funcion normalmente abierto
remoto y un usuario con nivel de acceso de elevador valido realiza una verificacion con huella exitosa.

Fin de Horario de Apertura Programado: Al final del horario, el botdn se cerrard en automatico.

Apertura Remota Normalmente Abierto: Se muestra el evento cuando se realiza la liberacion remota del
botén con la opcidon normalmente abierto.
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Dispositivo Inicializado: Se muestra cuando un dispositivo es inicializado (El evento no se muestra en el
monitoreo en tiempo real pero se puede ver en el reporte de eventos).

Apertura con Contrasefna: Se muestra el evento cuando un usuario con nivel de acceso de elevador valido
realiza una verificacion exitosa con contrasena.

Superusuario - Liberacion de Botdn: Se muestra el evento cuando un superusuario libera un botén
exitosamente.
Liberacién de Botones por Emergencia: Se muestra al liberar todos los botones para que los usuarios puedan

seleccionar los pisos en caso de emergencia.

Superusuario - Liberacidon de Botdon: Se muestra el evento cuando un superusuario bloquea remotamente un
botén de forma exitosa.

Habilitar Boton de Control de Elevador: Reinicia la funcién de control de elevador.

Deshabilitar Boton de Control de Elevador: Deshabilita temporalmente la funcion de control de elevador.
Entrada Auxiliar Desconectada: Se muestra al desconectarse una entrada auxiliar.

Entrada Auxiliar Conectada: Se muestra al conectarse o poner en corto una entrada auxiliar.

« Eventos Anormales

Intervalo Demasiado Corto: Cuando el intervalo entre la lectura de dos tarjetas es menor que el intervalo

configurado para el piso, se mostrara el evento.

Intervalo Demasiado Corto de Huellas: Cuando el intervalo entre la lectura de dos huellas es menor que el
intervalo configurado para el piso, se mostrara el evento.

Puerta en Horario Inactivo (Tarjeta): En modo de verificacion [Solo Tarjeta], si un usuario con privilegio para
acceder al piso presenta la tarjeta en horario inactivo, se mostrara el evento anormal.

Fuera de Horario: Si un usuario con privilegio para acceder al piso presenta la tarjeta durante un horario
invalido, se muestra el evento anormal.

Acceso Denegado: Si un usuario presenta una tarjeta registrada en el lector pero no cuenta con permiso para
acceder al piso, se mostrara el evento anormal.

Tarjeta No Registrada: Se muestra cuando en un lector se presenta una tarjeta no registrada en el sistema.

Tarjeta Expirada: Se muestra el evento cuando un usuario con nivel de acceso asignado, presenta la tarjeta en el
lector después del tiempo de vigencia establecido y no puede ser verificado.

Huella Expirada: Se muestra el evento cuando un usuario con nivel de acceso asignado, pulsa la huella en el
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lector después del tiempo de vigencia establecido y no puede ser verificado.
Error de Contraseina: Se muestra el evento cuando se usa el modo de verificacion [Tarjeta y Contrasefal,
contrasefna de coaccion o contrasefa de emergencia para abrir la puerta.

Huella No Registrada: Se muestra cuando en un lector se pulsa una huella que no ha sido registrada o la
informacion de la huella no ha sido sincronizada con el sistema.

Puerta en Horario Inactivo (Botdn de Salida): Si se presiona el botdn de salida para liberar el botén en horario
inactivo, se mostrara el evento anormal.

Fallo al Cerrar Puerta Durante Horario Normalmente Abierto: Se muestra el evento cuando la puerta se
encuentra en estado normalmente abierto, pero el usuario no puede bloquearlo con [Bloqueado Remoto].

Error de Formato Wiegand: Se muestra el evento cuando se presenta una tarjeta en un lector y el formato de la
tarjeta o la configuracion Wiegand no esta configurada correctamente.

Nota: Es posible definir el nivel de cada evento, ya sea normal, anormal o alarma
Anexo 4 Preguntas y Respuestas

P: ;C6mo usar un enrolador de tarjetas?

R: Conecte el enrolador a la PC mediante un puerto USB. Luego seleccione el registro de tarjeta de personal individual o
por lote. Para el registro individual mueva el cursor al campo de tarjeta y presente la tarjeta en el enrolador y se mostrard
el nimero de tarjeta automdticamente.

P: ;Para qué sirve la configuracion de privilegios?
R: Tiene los siguientes usos: 1. Para unificar los niveles del mismo tipo y establecerlos a los usuarios nuevos. 2. Determinar
que atributos del sistema pueden acceder los usuarios.

P: ;Como hacer cuentas para todo el personal de finanzas de la companiia?

R: Primero debe crear un nuevo privilegio en el mddulo de sistema y definir las funciones o niveles para este privilegio.
Después debe crear un usuario, ingresar la informacion del usuario, seleccionar el privilegio y agregar la cuenta. Para
otras cuentas, haga lo mismo.

P: En Windows Server 2003, el navegador IE browser muestra un error al acceder al sistema, ;como
resolverlo?

R: Este problema ocurre porque debe ajustar la configuracion de sequridad. Si desea acceder al sistema, configure de
la siguiente manera: de clic en Inicio — Panel de Control — Agregar o Remover Programas, seleccione [Agregar o quitar
componentes de Windows] y de clic en la opcién de [Configuracion de seguridad mejorada de Internet Explorer], y
desmarque. Luego de clic en [Siguiente] para removerla del sistema. Acceda de nuevo desde el navegador y el sistema
se mostrard normalmente.

P: Al respaldar o restaurar la base de datos falla, ;cual puede ser la razon?
R: Respaldo falla: Revise las variables del entorno del sistema, vaya a Propiedades > Variables de entorno del sistema y
establezca como: “C:\Program Files\ZK BioSecurity3.0\MainResource\postgresq/\bin:" “C:\Program Files” es la ruta de
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instalacion, puede modificarla segun sus necesidades.

Restaurar falla: Pueden ser diversas razones: La version del sistema es obsoleta o muy nueva o la base de dato
ha sido danada. Necesitara revisar estos factores o reinstalar la base de datos.

Anexo 5 Acuerdo de Licencia de Software para Usuario Final

Licencia:

Por medio de la presente, ZKTeco concede la licencia de uso de la aplicacion de software bajo la aceptacion

de las siguientes condiciones: A excepcion de las acciones autorizadas por los términos y condiciones de este
Acuerdo de Licencia de Software para Usuario Final, sin aplicaciones, usos, duplicaciones, modificaciones, renta o
transferencia de forma total o parcial del software.

Usted debera garantizar:

1. El sistema se aplicard a una sola maquina;

2. Para fines de respaldo o gestion de documentos, usted deberd producir un duplicado, el cual debera estar en
un formato legible por la maquina, de este sistema;

3. Debera transferir este sistemay el Acuerdo a terceros solo si acepta los términos y condiciones del Acuerdo.
Sirealiza alguna transferencia, los documentos originales, todos los documentos relacionados y todos los
duplicados deberan ser transferidas a terceros. Cualquier documento no transferido y sus duplicados deberan ser
completamente destruidos y eliminados;

4. Debera aplicar este sistema a condicion multi-usuario o sistema de Internet, solo después de cumplir uno de
los pre-requisitos siguientes:

Se declara por escrito que el sistema sera aplicado en condicion multi-usuario o sistema de Internet;

0 La licencia de uso ha sido comprada para todos los nodos y el nodo final de este sistema.

Usted debera garantizar:

1. No debera retransferir la licencia de este sistema;

2. No debera realizar cualquier tipo de ingenierfa inversa, desensamblaje o descompilacion;

3. No debera duplicar, o entregar este sistema, o cualquier parte de este sistema, a excepcion de las acciones
autorizadas por escrito por los términos y condiciones de este Acuerdo.

Su licencia se termina automaticamente, si usted transfiere este sistema, o cualquier parte de este sistema, o
cualquier parte de la duplicacion de este sistema a terceros.

Derechos de Autor y Propiedad de este sistema:

Los nombres de este sistema y sus todas sus duplicaciones coexisten con la empresa indicada en el CD-ROM
0 en este sistema. Este sistema y todos sus documentos relacionados poseen derechos de autor y estan

bajo proteccion legal de la "Ley de Derechos de Autor de la Republica Popular de China"y el "Tratado de la
Organizacion Mundial de la Propiedad Intelectual". Usted no tiene el derecho a borrar la Proclamacion de
Derechos de Autor para este sistema, y debera garantizar la duplicaciéon de la Proclamacion de Derechos de
Autor para este sistema. Usted deberd estar de acuerdo en prevenir y detener cualquier forma de duplicacion
ilegal de este sistema y todos sus documentos relacionados.
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Garantia de Post-Venta:

Ofrecemos garantia de que, bajo condiciones normales de uso, en los 90 dias consecutivos después de la
compra, no existirdn defectos de material o manual en el software. En caso de que defectos sean certificados,
nuestra responsabilidad total serd el cambio de software adquirido. Cualquier defecto causado por accidente,
mal uso, 0 abuso no estan cubiertos por nuestra garantia de post venta. Portadores intercambiados poseen el
resto del periodo anterior de garantia o 30 dias garantia consecutivo (si el periodo restante de la garantia es de
menos de 30 dias consecutivos).

Limitaciones en Nuestra Garantia:
No asumimos responsabilidad alguna de cualquier otra forma de garantia post-venta que exceda lo indicado en
la seccion de garantia de post-venta.

Responsabilidad Limitada:

La garantia declarada, ya sea por escrito o implicada, son el contenido completo de la garantia, incluyendo
mercadotecnia y garantia de idoneidad para cualquier proposito particular. Nosotros, agentes, distribuidores, y
cualquier otro afiliado no somos responsables de cualquier pérdida de ganancia, disminucién de la capacidad
de uso, interrupcion del negocio, o cualquier dafo directo, indirecto, especial o accidental causado por el

uso de este sistema, y cualquier reclamacion de compensacion por alguna de las situaciones indicadas no
seran admitidas, independientemente de la obediencia o desobediencia de este Acuerdo o si se nos informd
previamente de cualquiera de las situaciones indicadas.

Terminacion de la licencia:

Podremos terminar la licencia si cualquier término o condicion de este Acuerdo es violado. Una vez que la
licencia se termina, usted deberd eliminar este sistema, y todos los documentos relacionados, y todas las
duplicaciones de este sistema y los documentos relacionados, o regresarlos a nosotros.

Leyes Aplicables y Normas Juridicas Relacionadas:
Leyes y otras normas juridicas relacionadas incluyen, pero no se limitan al "Reglamento de Proteccién de

Propiedad Intelectual por la Administracion Aduanera de la Republica Popular de China", "Ley de Derechos de
Autor de la Republica Popular de China", "Ley de Patentes de la Republica Popular de China", etc.

Usted ya ha leido este contrato y acepta seguir estrictamente los términos y condiciones.
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